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PREGAO ELETRONICO n° 049/09

EDITAL

1 INTRODUGAO

1.1 O DEPARTAMENTO DE TRANSITO DO ESTADO DO RIO DE JANEIRO, com
sede na Av. Presidente Vargas n° 817, Centro — Rio de Janeiro, torna publico que,
devidamente autorizada pelo Sr. ORDENADOR DE DESPESAS, na forma do disposto
no Processo Administrativo n.° E-12/564127/2008, que no dia, hora e local indicados
no item 3 deste edital, serd realizada licitagho na modalidade PREGAO
ELETRONICO, do tipo MENOR PREGO GLOBAL, que sera regido pela Lei Federal
n.° 10.520, de 17.07.2002, pelo Decreto Estadual n.° 31.864, de 16 de setembro de
2002, com aplicagéo subsidiaria da Lei n.° 8.666, de 21 de junho de 1993, da Lei
Complementar n°. 123, de 14 de dezembro de 2006, da Lei Estadual n.° 287, de 4 de
dezembro de 1979, e do Decreto n.° 3.149, de 28 de abril de 1980, e respectivas
alteragdes, além das demais disposi¢des legais aplicaveis e do disposto no presente
edital.

1.2 A sessdo publica de processamento do Pregéo Eletronico sera realizada no

endereco eletronico www.licitacoes-e.com.br, no dia e hora indicados no item 3

deste Edital e serd conduzida pelo Pregoeiro com o auxilio da equipe de apoio, todos

designados nos autos do processo em epigrafe.
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1.3 As retificagbes deste edital, por iniciativa oficial ou provocadas por eventuais
impugnagdes, obrigardo a todos os licitantes, devendo ser publicadas em todos os
veiculos em que se deu a publicagdo originaria, reabrindo-se o0 prazo inicialmente
estabelecido, exceto quando, inquestionavelmente, a modificagdo ndo alterar a

formulagao das propostas.

1.4 O edital se encontra disponivel no endereco eletronico www.licitacoes-e.com.br e

no portal do DETRAN/RJ, na ©pagina www.detran.ri.gov.br, opcéo:
Licitacoes/Leiloes — Licitacoes 2009 - Editais podendo, alternativamente, ser

adquirido uma via impressa mediante a permuta por 02 (duas) resmas de Papel A4,
até 3 (trés) dias uteis anteriores a data da entrega das propostas, na Secretaria da
Comissao de Pregao Eletrénico, situado a Av. Presidente Vargas n°® 817, sala 402,

Centro, Rio de Janeiro/RJ.

1.5 Os interessados poderao solicitar esclarecimentos ou formular impugnagdes
acerca do objeto deste edital ou interpretacdo de qualquer de seus dispositivos por
escrito, até 02 (dois) dias uteis anteriores a data do inicio da licitagdo, no seguinte
endereco: Av. Presidente Vargas n°. 817, sala 402, Centro, Rio de Janeiro/RJ, de 10
horas até 17 horas, por meio do fac-simile n°. (21) 2332-0319, ou, ainda, pelo e-mail:

cpl@detran.rj.gov.br.

1.5.1 Cabera ao pregoeiro, auxiliado pelo setor responsavel pela elaboragéo do edital,
responder aos pedidos de esclarecimentos no prazo de até 24 (vinte e quatro horas),

antes do encerramento do prazo de acolhimento de propostas.

1.6 Os interessados poderao formular impugnagdes ao edital em até 2 (dois) dias uteis
anteriores a abertura da sessao, no seguinte enderego: Av. Presidente Vargas n°. 817,
sala 402, Centro, Rio de Janeiro/RJ, de 10 até 17 horas, ou, ainda, através do fac-
simile n°® (21) 2332-0319 ou e-mail cpl@detran.rj.gov.br.
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1.6.1 Cabera a Autoridade Superior, auxiliada pelo Pregoeiro, decidir sobre a

impugnagao no prazo de até 24 (vinte e quatro) horas.

1.7 Tanto a resposta as impugnagdes quanto aos pedidos de esclarecimentos serdo
divulgados mediante nota na pagina eletrénica do DETRAN/RJ (www.detran.rj.gov.br)

e no campo especifico para mensagens do sistema eletrénico www.licitacoes-e.com.br,
ficando as empresas interessadas em participar do certame, que nao adquiriram o
Edital no mencionado 6rgéo, obrigadas a acessa-los para a obtengao das informagdes
prestadas.

2 DO OBJETO

2.1 O objeto do presente pregao eletronico é a aquisicdo de equipamentos de rede de
computadores, com a instalagédo, configuragédo, garantia e implantagédo de Backbone
de Rede Local, conforme especificagado detalhada na Proposta de Pregos (Anexo 2) e
no Termo de Referéncia (Anexo 6), que integram o presente edital,

independentemente de sua transcrigdo, para todos os fins e efeitos legais.

2.1.1 Os equipamentos que fazem parte desse projeto deverdo ser do mesmo
fabricante a fim de garantir integragcdo e compatibilidade entre os mesmos,
possibilitando melhor uso dos recursos disponiveis, bem como, gerenciamento e
configuragdo dos equipamentos através de uma unica interface, conforme Termo de

Referéncia (Anexo 6).

3 DA ABERTURA

3.1 A abertura da presente licitacdo dar-se-a em sessdo publica, por meio da
INTERNET, mediante condigbes de seguranga - criptografia e autenticagéo - em todas
as suas fases, dirigida pelo pregoeiro designado, a ser realizada de acordo com a

legislagdo mencionada no predmbulo deste Edital, conforme indicado abaixo:
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Posicéo Dia Més Ano Horario
Inicio acolhimento das propostas 11 03 2010 12:00h
Limite acolhimento das propostas 25 03 2010 10:00h
Data de abertura das propostas 25 03 2010 10:00h
Data da realizagao do Pregao 25 03 2010 11:00h
Processo n° E-12/564127/2008
Tipo MENOR PRECO GLOBAL
Prazo para impugnagéao até 2 (dois) dias uteis

3.2 Ocorrendo Ponto Facultativo, ou outro fato superveniente de carater publico, que
impeca a realizacdo deste evento nas datas acima marcadas, a licitagdo ficara
automaticamente prorrogada para o primeiro dia util subseqiente, independentemente

de nova comunicagéo.

4 DOS RECURSOS ORGAMENTARIOS

4.1 Os recursos necessarios a realizagao do servico ora licitado correrdo a conta da
seguinte dotagao orgamentaria:

FONTE: 10

PROGRAMA DE TRABALHO: 2133.061250064.3836

NATUREZA DA DESPESA: 44.90.52

5 DO TIPO DE LICITAGAO
5.1 O presente pregao eletrénico rege-se pelo tipo menor prego global.

6 DAS CONDIGOES DE PARTICIPAGAO

6.1 Poderao participar do certame as pessoas fisicas ou juridicas que atuem em ramo
de atividade compativel com o objeto licitado, inscritas ou ndo no Registro Central de
Fornecedores do Estado, mantido pela Subsecretaria de Recursos Logisticos -
SUBLO, da Secretaria de Estado de Planejamento e Gestao - SEPLAG.
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6.2 Nao serdao admitidas na licitacdo as empresas punidas, no ambito da
Administracdo Publica Estadual, com as sangbes rescritas no art. 7° da Lei n°
10.520/2002, bem como nos incisos Il e IV do art. 87 da Lei n° 8.666/93, devendo tais
penalidades ser publicadas na Imprensa Oficial.

6.3 Nao sera permitida a participacdo na licitagdo de mais de uma empresa sob o

controle de um mesmo grupo de pessoas, fisicas ou juridicas.

6.4 Nao sera permitida a participagdo na licitagdo das pessoas fisicas e juridicas
arroladas no art. 9° da Lei n° 8.666/93.

6.5 O licitante que se enquadrar como Microempresa ou Empresa de Pequeno Porte
devera declarar, no momento de inser¢do de sua proposta, junto ao sistema
eletrbnico, que cumpre os requisitos previstos na Lei Complementar n°® 123, de

14.12.2006, em especial quanto ao seu art. 3°.

7 DO CREDENCIAMENTO
7.1 Somente poderdo participar deste pregao eletronico os licitantes devidamente

credenciados junto ao provedor do Sistema na pagina eletrdnica www.licitacoes-

e.com.br, devendo o credenciamento ser realizado no prazo de até (03) trés dias Uteis
antes da data prevista no item 3.1, conforme previsto no art. 5°, paragrafo 2° do
Decreto n°. 31.864/2002.

7.2 O credenciamento dar-se-a pela atribuicdo de chave de identificacdo e de senha,

pessoal e intransferivel, para acesso ao sistema eletrénico.

7.2.1 O licitante devera dirigir-se ao provedor do sistema e solicitar seu registro,
fornecendo todos os documentos que forem por ele solicitados.
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7.3 O uso da senha de acesso pelo licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacao efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao érgao promotor da licitagdo responsabilidade
por eventuais danos decorrentes de uso indevido de senha, ainda que por terceiros.

7.4 A perda da senha ou a quebra do sigilo deverdo ser comunicadas imediatamente

ao provedor do sistema, para imediato bloqueio de acesso.

7.5 O credenciamento do licitante junto ao provedor do sistema implica na presungao
de sua capacidade técnica para realizagdo das operag¢des inerentes ao Pregao

Eletronico.

8 DA CONEXAO COM O SISTEMA E DO ENVIO DAS PROPOSTAS

8.1 Observado o disposto nos itens 6 e 7 deste edital, a participagdo neste pregéo
eletrbnico dar-se-4 por meio da conexdo do licitante ao sistema eletrbnico, pela
digitacdo de sua senha privativa e subsequente encaminhamento da proposta de

precos, exclusivamente por meio do sistema eletronico www.licitacoes-e.com.br, no

periodo compreendido entre a data de inicio e de encerramento do acolhimento das
propostas, conforme item 3.1. deste edital.

8.2 O licitante sera responsavel por todas as transagdes que forem efetuadas em seu
nome no sistema eletrdénico, assumindo como firmes e verdadeiras suas propostas e

lances.

8.3 Como requisito para a participagdo no pregado eletrdnico, o licitante devera
manifestar, sob as penas da lei, em campo préprio do sistema eletrénico, o pleno
conhecimento e atendimento as exigéncias de habilitagdo previstas neste edital.

8.4 Ao licitante incumbira, ainda, acompanhar as operag¢des no sistema eletronico

durante a sessdo publica do pregdo eletrénico, ficando responsavel pelo 6nus
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decorrente da perda de negécios diante da inobservancia de quaisquer mensagens

emitidas pelo sistema ou de sua desconexao.

9 DA PROPOSTA DE PRECOS
9.1 A Proposta de Precos devera ser elaborada e enviada, exclusivamente por meio

do sistema eletrénico, em campo especifico, a ser integralmente preenchido.

9.1.1 Até a abertura da sessao, os licitantes poderao retirar ou substituir a proposta

anteriormente apresentada.

9.1.2 O formulario de proposta de precos, em sua forma impressa, Anexo 2, somente

sera utilizado pelo licitante vencedor com vistas a readequagao de sua oferta final.

9.1.3 Os documentos anexados durante a insercdo da proposta no campo
“informacgdes adicionais” (folders, prospectos, declaragdes, etc.) ndo poderédo estar
identificados, ou seja, ndo sera admitida a veiculagdo do nome da empresa ou de seus
representantes, utilizacao de material timbrado ou qualquer outro meio que facilite a

identificacao do licitante.

9.1.4 As propostas ndo poderdo impor condi¢des ou conter opg¢des, somente sendo
admitidas propostas que ofertem apenas uma marca, um modelo e um prego para

cada material (is) constante (s) do objeto desta licitagéo.

9.2 A cotagdo de pregos englobara todas as despesas relativas ao objeto do contrato,
bem como os respectivos custos diretos e indiretos, tributos, remuneragdes, despesas
fiscais e financeiras e quaisquer outras necessarias ao cumprimento do objeto desta
Licitacdo, salvo expressa previsdo legal. Nenhuma reivindicacdo adicional de
pagamento ou reajustamento de pregos sera considerada.
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9.3 O licitante, cujo estabelecimento esteja localizado no Estado do Rio de Janeiro,
devera apresentar proposta isenta de ICMS, quando cabivel, de acordo com o
Convénio CONFAZ 26/03 e a Resolugdo SER 047/2003, com alteragdo introduzida
pela Resolugdo SER n° 121/2004 sendo este valor considerado para efeito de
competicdo na licitacdo, demonstrada a dedugéo no corpo do Anexo 2 - Proposta de

Precos.

9.4 Serdo desclassificadas as propostas que ndo atendam as exigéncias do ato
convocatoério, bem como aquelas que ofertarem valor superior a R$ 3.620.789,40 (trés

milhdes, seiscentos e vinte mil, setecentos e oitenta e nove reais, quarenta centavos).

9.5 A proposta devera limitar-se ao objeto desta licitagcdo, sendo desconsideradas

quaisquer alternativas de prego ou qualquer outra condigdo nao prevista no Edital.

9.6 Os licitantes ficam obrigados a manter a validade da proposta por 60 (sessenta)
dias, contados da data de abertura da sesséo, conforme disposto no item 3.

9.6.1 Se por motivo de for¢ga maior, a adjudicagdo nao puder ocorrer dentro do periodo
de validade da proposta, ou seja, 60 (sessenta) dias, e caso persista o interesse do
DETRAN/RJ, este podera solicitar a prorrogagdo da validade da proposta por igual

prazo.

10 DA ABERTURA DAS PROPOSTAS E DA FORMULAGAO DE LANCES

10.1 A partir do horario previsto no item 3.1 deste Edital, tera inicio a sesséo de
abertura do Pregéo Eletronico, ficando os licitantes no aguardo do término da analise
da conformidade das propostas e inicio da disputa de pregos, quando poderéo
encaminhar lances, exclusivamente por meio do sistema eletrénico, sendo o licitante

imediatamente informado do seu recebimento e respectivo horario de registro e valor.
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10.2 Os licitantes poderao oferecer lances sucessivos, observados o horario fixado e

as suas regras de aceitagao.

10.3 SO serdo aceitos os lances cujos valores forem inferiores ao ultimo ofertado pelo
préprio licitante e registrado no sistema. Nao serdo aceitos dois ou mais lances de

mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

10.4 Durante o transcurso da sessao publica, os licitantes serao informados, em tempo

real, do valor do menor lance registrado, vedada a identificagdo do detentor do lance.

10.5 No caso de desconexdao do Pregoeiro, no decorrer da etapa competitiva do
Pregéo Eletronico, o sistema eletrénico permanecera acessivel aos licitantes para a
recepgdo dos lances, retornando o Pregoeiro, quando possivel, sua atuagdo no

certame, sem prejuizo dos atos realizados.

10.6 Quando a desconexao do Pregoeiro persistir por tempo superior a dez minutos, a
sessao do Pregao Eletrbnico sera suspensa e tera reinicio somente apds comunicagao
expressa aos participantes, através de aviso inserto em campo préprio do sistema

eletrénico, divulgando data e hora para a reabertura da sessao.

10.7 A etapa de lances da sess&do publica sera encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo sistema eletrénico aos licitantes, apos o
que transcorrera periodo de até trinta minutos, aleatoriamente determinado também
pelo sistema eletrénico, findo o qual sera automaticamente encerrada a recepgao de

lances.

10.8 Caso nao sejam apresentados lances, verificar-se-a a aceitabilidade da proposta

de menor valor, considerando-se o valor estimado para a contratacéo.
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11 DO JULGAMENTO DAS PROPOSTAS

11.1 O julgamento obedecera ao critério de menor preco, na forma do item 5.

11.2 O sistema eletrénico informara o licitante detentor da proposta ou do lance de
menor valor, imediatamente apds o encerramento da etapa de lances da sesséo
publica ou, quando for o caso, apoés verificagdo de empate ficto, nos termos do item
11.3 deste Edital, cabendo decisédo, pelo Pregoeiro, acerca da aceitagdo do menor

lance ofertado e, ainda, negociagao visando a redugéo do valor.

11.3 Havendo empate no momento do julgamento das propostas sera assegurada as
Microempresas e Empresas de Pequeno Porte preferéncia na contratacdo, caso a
proposta de menor preco tenho sido apresentada por empresa que nao detenha tal

condicao.

11.3.1 Para efeito da verificagao da existéncia de empate, no caso das microempresas
ou das empresas de pequeno porte, serdo consideradas as propostas por estas

apresentadas iguais ou superiores em até 5% aquela mais bem classificada.

11.3.2 Havendo empate, proceder-se-a da seguinte forma:

a) a microempresa ou empresa de pequeno porte mais bem classificada sera
convocada para apresentar proposta de precgo inferior aquela vencedora do certame
no prazo maximo de 5 (cinco) minutos, apds o encerramento da fase de lances, sob
pena de preclusdo.

b) caso a microempresa ou empresa de pequeno porte, que se apresente neste caso,
abdique desse direito ou ndo venha a ser contratada, serdo convocadas, na ordem
classificatoria, as demais que se enquadrem na mesma hipotese, para o exercicio de

igual direito.

c) na situagdo de empate na forma antes prevista, inexistindo oferta de lances e

existindo equivaléncia nos valores apresentados por mais de uma microempresa ou
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empresa de pequeno porte, o sistema identificara aquela que primeiro inseriu sua
proposta, de modo a possibilitar que esta usufrua da prerrogativa de apresentar oferta

inferior @ melhor classificada.

11.3.3 Caso nenhuma microempresa ou empresa de pequeno porte venha a ser
contratada pelo critério de desempate, o objeto licitado sera adjudicado em favor da

proposta originalmente vencedora do certame.

11.4 Se a proposta ou o lance de menor valor nao for aceitavel, o Pregoeiro examinara
a proposta ou o lance subseqlente, na ordem de classificagdo, verificando a sua
aceitabilidade. Se for necessario, repetira esse procedimento, sucessivamente, até a

apuracgao de uma proposta ou lance que atenda ao Edital.

11.4.1 Ocorrendo a situagdo a que se refere o subitem 10.8 e/ou subitem 11.4 deste

Edital, o Pregoeiro podera negociar com o licitante para que seja obtido melhor preco.

11.5 O sistema gerara ata circunstanciada, da sessdo, na qual estardo registrados
todos os atos do procedimento e as ocorréncias relevantes, que estara disponivel para

consulta no endereco eletrénico www.licitacoes-e.com.br

11.6 A critério do pregoeiro, poderdo ser relevados erros ou omissdes formais de que

nao resultem prejuizo para o entendimento das propostas.

12 DA HABILITAGAO.
12.1 Efetuados os procedimentos previstos no item 11 deste Edital, o licitante detentor
da proposta ou do lance de menor valor devera encaminhar, de imediato, por via fac-

simile n° (21) 2332-0319, ou por e-mail cpl@detran.ri.gov.br, a documentagao

exigida no edital. Apds o aceite, declarado vencedor, enviard no prazo maximo de 03

(trés) dias uteis, a documentagao original para o seguinte endereco: Av. Presidente
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Vargas n°® 817/ 402, Centro, Rio de Janeiro, contados do encerramento da etapa de

lances da sesséo publica:
a) a documentacgao de habilitagdo prevista no item 12.2,

b) a proposta de pregos relativa ao valor arrematado, inclusive, se for o caso,

detalhando a planilha de custos.

12.2 Os licitantes deverado apresentar os seguintes documentos de habilitagdo para

participar do presente certame:

12.2.1 Habilitagao Juridica:
a) Registro Comercial, no caso de empresario pessoa fisica;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades empresarias, €, no caso de sociedades por acgdes,
acompanhado de documentos de eleicdo de seus administradores. Os documentos
em aprego deverdo estar acompanhados de todas as alteragdes ou da consolidagao

respectiva;

c) Inscricdo do Ato Constitutivo, no caso de sociedades civis, acompanhada de prova

de diretoria em exercicio;

d) Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagdo para funcionamento expedido

pelo 6rgao competente, quando a atividade assim o exigir.

12.2.2 Regularidade Fiscal
a) Prova de Inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional
de Pessoas Juridicas (CNPJ);

b) Prova de Inscrigdo no Cadastro de Contribuintes Estadual ou Municipal, se houver,

relativo ao domicilio ou sede do licitante, ou outra equivalente, na forma da lei;
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c) Prova de regularidade perante as Fazendas Nacional, Estadual e Municipal do

domicilio ou sede do licitante com a apresentagédo das seguintes certidées:

c.1) a prova de regularidade com a Fazenda Federal sera efetuada por meio da
Certidao Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida Ativa
da Uniéo, ou Certiddo Conjunta Positiva com efeito negativo, expedida pela Secretaria
da Receita Federal do Brasil (RFB) e Procuradoria-Geral da Fazenda Nacional
(PGFN), da sede do licitante.

c.2) a prova de regularidade com a Fazenda Estadual sera feita por meio da
apresentagdo da certiddo negativa ou positiva com efeito negativo do imposto sobre
circulagdo de mercadorias e servigos expedida pela Secretaria de Estado de Fazenda
e certiddo da Divida Ativa para fins de Licitacdo expedida pela Procuradoria Geral do
Estado, ou, se for o caso, certiddo comprobatéria de que o licitante, pelo respectivo

objeto, esta isento de inscrigdo estadual.

d) Certiddo Negativa de Débito ou Certiddo Positiva com efeito negativo referente a
Contribuigdo Previdenciaria e as de Terceiros, expedida pela Secretaria da Receita
Federal do Brasil (RFB) da sede do licitante.

e) prova de regularidade perante o Fundo de Garantia por Tempo de Servigo (FGTS).

12.2.2.1 Na hipoétese de cuidar-se de microempresa ou de empresa de pequeno porte,
na forma da lei, ndo obstante a obrigatoriedade de apresentagdo de toda a
documentagdo habilitatéria, a comprovagdo da regularidade fiscal somente sera

exigida para efeito de assinatura do contrato caso se sagre vencedora na licitagao.

12.2.2.2 Caso a documentacao apresentada pela microempresa ou pela empresa de
pequeno porte contenha alguma restrigcao, Ihe sera assegurado o prazo de 02 (dois)
dias uteis, contados da declaragdo do vencedor do certame (no momento

imediatamente posterior a fase de habilitagdo), para a regularizagdo da
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documentagdo, pagamento ou parcelamento do débito, e emissdao de eventuais

certiddes negativas ou positivas que tenham efeito negativo.

12.2.2.3 O prazo acima podera ser prorrogado por igual periodo, mediante
requerimento do interessado, a critério exclusivo da Administracdo Publica.

12.2.2.4 A nédo regularizagdo da documentagdo no prazo estipulado implicara a
decadéncia do direito a contratagdo, sem prejuizo da aplicagdo das sancgdes previstas
no art. 81 da Lei n° 8.666, de 21 de junho de 1993.

12.2.3 Qualificagao Econémico-Financeira

a) certiddes negativas de faléncia e recuperagéo judicial expedidas pelos distribuidores
da sede. Se o licitante nao for sediado na Comarca da Capital do Estado do Rio de
Janeiro, as certiddes deverao vir acompanhadas de declaragao oficial da autoridade
judiciaria competente, relacionando os distribuidores que, na Comarca de sua sede,
tenham atribuigdo para expedir certiddes de recuperagao judicial - Lei n° 11.101/2005.

12.2.4 Qualificagao Técnica

a) Apresentacdo de Atestado de Visita (Anexo 7), emitido pela Consultoria de
Informatica, comprovando que a licitante tomou conhecimento das necessidades para
instalacdo dos equipamentos, devendo as licitantes se dirigirem a Consultoria de
Informatica, localizada no Edificio Sede do DETRAN/RJ, sito Av. Presidente Vargas n°
817/ 3° andar, através de seu responsavel técnico.

a.1) A visita devera ser previamente agendada na Consultoria de Informatica, através
do telefone n° 2332-0517 e ocorrer até 24 (vinte e quatro) horas antes da abertura da

licitagao.

12.2.5 Declaragao relativa ao trabalho de menores

12.2.5.1 Declaragao do licitante (Anexo 3) de que ndo possui em seu quadro funcional
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nenhum menor de dezoito anos desempenhando trabalho noturno, perigoso ou
insalubre ou qualquer trabalho por menor de dezesseis anos, na forma do artigo 7°,
inciso XXXIIl, da Constituicdo Federal, ou certiddo negativa de ilicitos trabalhistas
emitida pela Delegacia Regional do Trabalho ao invés da declaragdo mencionada no

item anterior.

12.2.6 Caso o licitante se enquadre como Microempresa ou Empresa de Pequeno
Porte devera apresentar declaragdo de que cumpre os requisitos previstos na Lei
Complementar n® 123, de 14.12.2006, em especial quanto ao seu art. 3°, na forma do
Anexo 4 do Edital.

12.3 O Certificado de Inscricdo no Registro Central de Fornecedores do Estado,
mantido pela Subsecretaria de Recursos Logisticos - SUBLO, da Secretaria de Estado
de Planejamento e Gestdo - SEPLAG podera ser apresentado em substituicdo aos

documentos elencados nos itens 12.2.1 e 12.2.2,ae b.

12.3.1 A empresa que no ato licitatorio, concorrer com Certificado de Inscricdo no
Registro Central de Fornecedores - RCF, com quaisquer documentos constantes do
verso com prazos expirados, devera entrega-los ao Pregoeiro, no mesmo ato, em

original ou copia autenticada com as novas datas de validade.

12.4 Os documentos exigidos nos itens anteriores deverdo ser apresentados no
original ou em copia reprografica autenticada, na forma do art. 32, e seus paragrafos,
da Lei Federal n° 8.666/93.

12.5 As certiddes valerao nos prazos que lhes sdo proprios, inexistindo esse prazo,

reputar-se-ao validas por 90 (noventa) dias, contados de sua expedicao.

12.6 Constatado o atendimento das exigéncias previstas no Edital, o licitante sera

declarado vencedor, sendo-lhe adjudicado o objeto da licitagdo pelo proprio Pregoeiro,
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na hipétese de inexisténcia de recursos, ou pela Autoridade Superior na hipotese de

existéncia de recursos.

12.7 Se o licitante desatender as exigéncias previstas no item 12, o Pregoeiro
examinara a oferta subseqliente na ordem de classificagdo, verificando a sua
aceitabilidade e procedendo a sua habilitacdo, repetindo esse procedimento
sucessivamente, se for necessario, até a apuracdo de uma proposta que atenda ao

Edital, sendo o respectivo licitante declarado vencedor.

13 DAS AMOSTRAS

13.1 Podera ser exigido do primeiro colocado a apresentagdo de AMOSTRAS de cada
um dos itens arrematados, a ser encaminhada ao pregoeiro, localizado na Av.
Presidente Vargas n°. 817, sala 402, Centro, Rio de Janeiro/RJ, Tel.: (021) 2332-0317
Fac-simile (021) 2332-0319. As amostras apresentadas para analise deverdo estar

corretamente identificadas com o nome do licitante responsavel pelo envio.

13.2 A apresentagédo da amostra do produto cotado tem por objetivo a verificagdo de
sua compatibilidade com a especificagdo do objeto desta licitagdo, devendo ser
efetivada no prazo maximo de 48 horas, contados a partir da sua notificagdo, que sera

efetivada por aviso incluso no “chat mensagem” do correspondente item ou lote.

13.3 A amostra sera analisada por representante do DETRAN/RJ, que emitira laudo
motivado acerca do produto apresentado, podendo, ainda, ser realizados testes em
laboratorios especializados ou quaisquer outros procedimentos necessarios para a

adequada verificagdo da amostra apresentada.

13.4 As amostras aprovadas permanecerdo em poder da Administracéo, até a entrega

de todo o quantitativo cotado pelo licitante.
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13.5 A proposta do licitante sera desclassificada no caso de a amostra ser reprovada,

devendo o mesmo ser notificado para ciéncia do laudo e retirada da amostra.

13.6 A desclassificagdo da proposta na forma prevista no item anterior acarretara o
consequente chamamento do segundo colocado, adotando-se 0 mesmo procedimento

em relagdo a amostra.

14 DOS RECURSOS

14.1 O licitante interessado em interpor recurso devera manifestar-se imediatamente
apos a declaragdo de vencedor pelo Pregoeiro expondo os motivos por meio do
sistema eletrdnico. Na hipdtese de ser aceito o Recurso, sera concedido o prazo de 3
(trés) dias uteis para apresentagéo das razdes, ficando os demais licitantes desde logo
intimados para, querendo, apresentarem contra-razdes em igual periodo que
comecgara a contar do término do prazo da recorrente, sendo-lhes assegurada vista
imediata do processo administrativo mediante requerimento dirigido ao Pregoeiro.

14.2 As razbes e contra-razdes de recurso poderdo, facultativamente, ser enviadas
para o e-mail: cpl@detran.rj.gov.br ou para o fac-simile (21) 2332-0319, com
posterior envio do original, desde que observado o prazo de 3 (irés) dias Uteis,

contado a partir da declaragao de vencedor do certame.

14.3 A nado apresentacdo das razdes acarretard como consequéncia a andlise do

recurso apenas pela sintese da manifestacéo a que se refere o item 14.1.

14.4 A falta de manifestacao imediata e motivada do licitante importara a decadéncia
do direito de recurso e a adjudicacdo do objeto da licitacdo pelo Pregoeiro ao

vencedor.

14.5 O acolhimento do recurso importara a invalidagdo apenas dos atos insuscetiveis

de aproveitamento.
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14.6 As razdes de recursos serdo dirigidas a autoridade superior por intermédio do
pregoeiro que, no prazo de 03 (trés) dias uteis, podera reconsiderar sua deciséo ou,

nesse mesmo prazo, fazé-lo subir, devidamente informado, para deciséo final.

15 DA ADJUDICAGAO, DA HOMOLOGAGAO, DA CONTRATAGAO

15.1 Nao sendo interposto recurso, o Pregoeiro adjudicara o objeto do certame ao
arrematante, com a posterior homologacdo do resultado pela Autoridade Superior.
Havendo interposigao de recurso, apos o julgamento, a Autoridade Superior adjudicara

e homologara o procedimento.

15.2 Uma vez homologado o resultado da licitagdo pela Autoridade Superior, o licitante
vencedor sera convocado, por escrito, com uma antecedéncia minima de 24 (vinte e

quatro) horas, para assinatura do contrato.

15.3 O licitante vencedor devera apresentar, como CONDICAO PARA ASSINATURA
DO CONTRATO:

15.3.1 Carta do fabricante, declarando que o licitante € um canal autorizado estando
apto a comercializar os equipamentos, bem como, prestar servigos de suporte técnico

dos mesmos.

15.3.2 Na forma do disposto no Decreto Estadual n° 33.925, de 18.09.2003,
declaragado (Anexo 5) de que preenche, em seus quadros, o percentual minimo de
empregados beneficiarios da Previdéncia Social reabilitados ou com pessoa portadora
de deficiéncia habilitada, na seguinte proporgéo:

| - de cem a duzentos empregados, 2% (dois por cento);

Il - de duzentos e um a quinhentos empregados, 3% (trés por cento);

lll - de quinhentos e um a mil empregados, 4% (quatro por cento);

IV - mais de mil empregados, 5% (cinco por cento).
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15.3.2.1 A empresa que possuir em seu quadro menos de 100 (cem) empregados esta
isenta do cumprimento do Decreto supramencionado, devendo, no entanto, apresentar

declaracgao informando a quantidade existente em seu quadro funcional.

15.4 Podera o ordenador de despesa, a seu critério, encaminhar a declaragao
apresentada pelo licitante vencedor a Delegacia Regional do Trabalho, 6rgao
responsavel pela fiscalizagdo e cumprimento da legislagao relativa ao trabalho das

pessoas portadoras de deficiéncia.

15.5 Na hipotese de ndo atendimento do dispositivo no item anterior, podera a
Administracao contratante proceder a convocacdo dos demais licitantes, observada a
ordem de classificagdo, sem prejuizo da aplicagdo da penalidade a que se refere o art.
81 da Lei n° 8.666/93.

15.6 Deixando o adjudicatario de assinar o contrato no prazo fixado, sem prejuizo da
aplicagao das san¢des administrativas ao faltoso, apds a licitagéo ter retornado a fase
de habilitagdo pela Autoridade Superior, podera o Pregoeiro examinar as ofertas
subseqlientes e a qualificacdo dos licitantes, na ordem de classificacdo, até a

apuracgao de uma que atenda ao edital.

16 CONDIGOES DE PAGAMENTO
16.1 Os pagamentos serdo efetuados, obrigatoriamente, através de crédito em conta
corrente do Banco ITAU S/A, cujo niumero e agéncia deverdo ser informados pelo

adjudicatario até a assinatura do contrato.

16.2 No caso do contratado estar estabelecido em localidade que n&o possua agéncia
do ITAU o pagamento podera ser efetuado no Banco do Brasil ou Caixa Econémica
Federal, cujo numero e agéncia deverao ser informados pelo adjudicatario até a

assinatura do contrato.
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16.3 Se quando da efetivagdo do pagamento os documentos comprobatdrios de
situagao regular em relagdo ao INSS e ao FGTS, apresentados em atendimento as
exigéncias de habilitagdo, estiverem com a validade expirada, o pagamento ficara
retido até a apresentacédo dos documentos que atestem a sua regularidade.

16.4 O prazo de pagamento sera de até 30 (trinta) dias, a contar da data final do

periodo de adimplemento de cada parcela.

16.4.1 Considera-se adimplemento o cumprimento da prestagdo com a entrega do
objeto, devidamente atestada pelo(s) agente(s) competente(s).

16.5 Caso se faga necessaria a reapresentacao de qualquer fatura por culpa do
contratado, o prazo de 30 (trinta) dias ficara suspenso, prosseguindo a sua contagem

a partir da data da respectiva reapresentacgao.

16.6 Os pagamentos eventualmente realizados com atraso sofrerdo a incidéncia de
atualizagao financeira pelo IGPM (FGV) e juros moratérios de 0,5% ao més, calculado
pro rata die, e aqueles pagos em prazo inferior ao estabelecido neste edital serdo
feitos mediante desconto de 0,5% ao més pro rata die.

16.7 A forma de pagamento sera a vista.

16.8 O contratado, sediado no Estado do Rio de Janeiro, devera emitir a Nota Fiscal
na forma do § 1° alineas a, b, c e d, do art. 2° da Resolugdo SER 047/2003,
mencionada no item 9.3 deste edital.

17 DAS PENALIDADES
17.1 Os licitantes, adjudicatarios ou contratados inadimplentes estardo sujeitos as
penalidades previstas no art. 87 da Lei Federal n°. 8.666/93 € no art. 7°, da Lei n°.

10.520/2002, assegurado o contraditério e a ampla defesa.
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17.1.1 O licitante que, convocado no prazo de 05 (cinco) dias uteis, ndo celebrar o
contrato, deixar de entregar ou apresentar documentagdo falsa exigida para o
certame, ensejar o retardamento da execucao de seu objeto, ndo mantiver a proposta,
falhar ou fraudar na execugéo do contrato, comportar-se de modo inidéneo ou cometer
fraude fiscal, ficara impedido de licitar e contratar com o Estado do Rio de Janeiro, e
tera o seu cadastramento do RCF suspenso pelo prazo de até 5 (cinco) anos, sem

prejuizo das multas previstas em edital, contrato e das demais cominagdes legais.

17.2 O atraso injustificado no cumprimento das obrigagdes contratuais sujeitara o
contratado a multa de mora de 1% (um por cento) ao dia, por dia util que exceder o
prazo, sobre o valor da nota de empenho, ou do saldo n&o atendidos, respeitados os
limites da lei civil e sem prejuizo da possibilidade de rescisao unilateral do contrato
pela Administracdo e da aplicagdo das sangbes previstas neste edital e na legislagédo

inicialmente citada.

18 ACEITAGAO DO OBJETO CONTRATUAL

18.1 Executado o contrato, o seu objeto sera recebido na forma prevista no art. 73 da
Lei n° 8.666/93, dispensado o recebimento provisério nas hipéteses previstas no art.
74 da mesma lei.

18.2 O recebimento provisério ou definitivo do objeto do Contrato ndo exclui a
responsabilidade civil a ele relativa, nem a ético-profissional, pela sua perfeita

execucao do Contrato.

18.3 Salvo se houver exigéncia a ser cumprida pelo adjudicatario, o processamento da
aceitagdo provisoéria ou definitiva devera ficar concluido no prazo de 30 dias uteis,
contados da entrada do respectivo requerimento no protocolo da reparticdo

interessada.
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19 DO PRAZO
19.1 O prazo de vigéncia do contrato sera de 45 (quarenta e cinco) dias, contados a
partir de dd/mm/aaaa, desde que posterior a data de publicacdo do extrato deste

instrumento no D.O., valendo a data da publicagdo do extrato como termo inicial de

vigéncia, caso posterior a data convencionada nesta clausula.

20 DISPOSIGOES GERAIS

20.1 E facultada ao Pregoeiro ou & autoridade superior, em qualquer fase da licitagéo,
a promogao de diligéncia destinada a esclarecer ou a complementar a instrugéo do
processo, vedada a inclusdo posterior de documento ou informagdo que deveria

constar originariamente da proposta.

20.2 A presente licitagdo podera ser revogada por razdes de interesse publico
decorrente de fato superveniente devidamente comprovado, ou anulada no todo ou em
parte por ilegalidade, de oficio ou por provocagao de terceiro, observado o principio da

prévia e ampla defesa.

20.3 O objeto da presente licitagdo podera sofrer acréscimos ou supressdes, conforme
previsto no art. 65, § 1° e 2° da Lei n° 8.666/93.

20.4 Na contagem dos prazos estabelecidos neste edital excluir-se-a o dia do inicio e

incluir-se-a o do vencimento.

20.5 Ficam os licitantes sujeitos as sangdes administrativas, civeis e criminais cabiveis
caso apresentem, na licitacdo, qualquer declaracdo falsa que nao corresponda a

realidade dos fatos.

20.6 Acompanham este edital os seguintes anexos:
Anexo 1 — Minuta do Contrato.

Anexo 2 - Modelo de Proposta de Precos.
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Anexo 3 - Modelo de Declaracao de Atendimento ao disposto no art. 7°., inciso XXXIII,
da Constituicao Federal.

Anexo 4 — Declaragao para Microempresa e Empresa de Pequeno Porte.

Anexo 5 - Modelo de Declaragao de atendimento ao Decreto 33.925/2003.

Anexo 6 — Termo de Referéncia.

Anexo 7 - Atestado de Visita Técnica.

20.7 A homologacéo do resultado desta licitagdo ndo implicara direito a contratagao.

20.8 Os casos omissos serao resolvidos pelo Pregoeiro, com auxilio da Comissao.

20.9 O foro da cidade do Rio de Janeiro € designado como o competente para dirimir
quaisquer controvérsias relativas a este Pregdo e a adjudicacdo, contratagcdo e
execucao dela decorrentes.

Rio de Janeiro, de de 2010.

MARCIO BAHIENSE DE CARVALHO LYRA
Ordenador de Despesa
Departamento de Transito do Estado do Rio de Janeiro
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ANEXO 1
MINUTA DE CONTRATO

CONTRATO N°. 12010 - DETRAN/RJ.

CONTRATO DE COMPRA DE MATERIAIS, QUE
ENTRE S| FAZEM O DEPARTAMENTO DE TRANSITO
DO ESTADO DO RIO DE JANEIRO E A

DEPARTAMENTO DE TRANSITO DO ESTADO
DO RIO DE JANEIRO, entidade dotada de personalidade juridica de direito publico
interno, instituido sob a forma de autarquia estadual pelo Decreto lei n° 46/75, inscrito
no CNPJ sob o n°® 30.295.513/0001-38, com sede nesta Cidade na Av. Presidente
Vargas n°.817, doravante designado DETRAN-RJ ou CONTRATANTE, neste ato

representado por seu Presidente, e , empresa situada nesta

Cidade na n°. , inscrita no CNPJ sob o n°. ,

doravante designada CONTRATADA, neste ato representada por seu

, portador da Carteira de ldentidade n°. ,

expedida pelo inscrito no CPF sob o n°. , resolvem assinar o
presente CONTRATO DE COMPRA DE MATERIAIS, com fundamento no processo
administrativo n° E-12/564127/2008 que se regera pelas normas da Lei Federal n°
10.520, de 17 de julho de 2002, pelo Decreto n° 31.864, de 16 de setembro de 2002,
com a aplicagdo subsidiaria da Lei n° 8.666, de 21 de junho de 1993, com as
alteragbes resultantes da Lei n° 8.883/94 e da Lei n° 9.648/98, pela Lei Estadual n°
287 de 4 de dezembro de 1979, assim como pelo Decreto n° 3.149 de 28 de abril de
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1980, além das demais disposi¢des legais, bem como pelas clausulas e condigbes

seguintes:

CLAUSULA PRIMEIRA: DO OBJETO
O presente CONTRATO tem por objeto a aquisicdo de equipamentos de rede de

computadores, com a instalagédo, configuragédo, garantia e implantagédo de Backbone
de Rede Local, conforme especificagado detalhada na Proposta de Pregos (Anexo 2) e
no Termo de Referéncia (Anexo 6).

PARAGRAFO UNICO: Os equipamentos que fazem parte desse projeto deverdo ser
do mesmo fabricante a fim de garantir integragdo e compatibilidade entre os mesmos,
possibilitando melhor uso dos recursos disponiveis, bem como, gerenciamento e
configuragcdo dos equipamentos através de uma unica interface, conforme Termo de

Referéncia (Anexo 6).

CLAUSULA SEGUNDA: DO PRAZO
O prazo de vigéncia do contrato sera de 45 (quarenta e cinco) dias, contados a partir

de dd/mm/aaaa, desde que posterior a data de publicagdo do extrato deste
instrumento no D.O., valendo a data da publicagdo do extrato como termo inicial de

vigéncia, caso posterior a data convencionada nesta clausula.

CLAUSULA TERCEIRA: DAS OBRIGAGOES DO CONTRATANTE
Constituem obrigacoes do CONTRATANTE:

a) efetuar os pagamentos devidos a CONTRATADA, nas condi¢gdes estabelecidas

neste contrato;

b) fornecer a CONTRATADA documentos, informacdées e demais elementos que
possuir, vinculados ao presente contrato;

c) exercer a fiscalizagdo do contrato;

d) receber proviséria e definitivamente o objeto do contrato nas formas definidas.
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CLAUSULA QUARTA: DAS OBRIGAGOES DA CONTRATADA:
Constituem obrigacées da CONTRATADA:
a) entregar os bens, na quantidade, qualidade, local e prazos especificados no

cronograma de execugdo do contrato;

b) entregar o objeto do contrato sem qualquer 6nus para o CONTRATANTE, estando
incluido no valor do pagamento todas e quaisquer despesas, tais como tributos, frete,
seguro e descarregamento das mercadorias.

c) manter, durante toda a duragdo deste contrato, em compatibilidade com as
obrigagdes assumidas, as condicdes de habilitacdo e qualificagdo exigidas para
participacao na licitacao;

d) substituir qualquer item ou material defeituoso em, no maximo, 24 (vinte e quatro)
horas corridas;

e) corrigir defeitos de fabricagédo ou de projeto;

f) trocar o material em um prazo maximo de cinco dias Uteis se, num periodo de 15
(quinze) dias corridos, ocorrerem defeitos sistematicos que n&o sejam corrigidos no
prazo acima estabelecido;

g) o prazo de garantia dos equipamentos e componentes contra defeitos de
fabricagdo on site, ou seja, no local, sem 6nus para o contratante, que devera ser de
18 meses;

h) os equipamentos deverdo ter garantia e assisténcia técnica no local onde serédo
instalados (on site) por um periodo minimo da vigéncia do contrato, durante 24 (vinte
e quatro) horas por dia, 7 (sete) dias por semana, sem 6nus adicional para o
CONTRATANTE, a partir da data de recebimento definitivo.

i) a execugao da garantia e servigos técnicos por empresas terceirizadas, ndo exime

a Contratada das responsabilidades assumidas com o Contratante.
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CLAUSULA QUINTA: DA DOTAGAO ORGAMENTARIA

As despesas com a execugdo do presente contrato correrdo a conta das seguintes

dotagbes orgamentarias, para o corrente exercicio de 2010, assim classificados:

FONTE: 10
PROGRAMA DE TRABALHO: 2133.0612500643.836
NATUREZA DA DESPESA: 44.90.52

CLAUSULA SEXTA: VALOR DO CONTRATO:

Da-se a este contrato valor total de R$ ( ).

CLAUSULA SETIMA: DA EXECUGAO, DO RECEBIMENTO E DA FISCALIZAGAO
DO CONTRATO

O contrato devera ser executado de acordo com as clausulas avencgadas, nos termos

do instrumento convocatério, do cronograma de execugao do contrato e da legislagao
vigente, respondendo o inadimplente pelas consequéncias da inexecugao total ou

parcial.

PARAGRAFO PRIMEIRO: O servidor do DETRAN-RJ, Waldeck Pereira Schewenck,
matricula 24/000.284-3, Assessor de Informatica, sera o gestor do presente contrato,

devendo gerenciar e acompanhar as atividades estabelecidas no presente Contrato.

PARAGRAFO SEGUNDO: A execugdo do contrato sera acompanhada e fiscalizada
por 2 (dois) representantes do CONTRATANTE especialmente designado pelo

Autoridade competente.

PARAGRAFO TERCEIRO: O objeto do contrato sera recebido em tantas parcelas

quantas forem as relativas ao do pagamento, na seguinte forma:

a) provisoriamente, para efeito de posterior verificagdo da conformidade do material
com a especificagao;
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b) definitivamente, apos verificagdo da qualidade e quantidade do material, apos

decorrido o prazo de 48 (quarenta e oito) horas de observagéo e vistoria que

comprove o exato cumprimento das obriga¢des contratuais.

PARAGRAFO QUARTO: Os bens ou os materiais cujos padrées de qualidade e
desempenho estejam em desacordo com a especificagdo do edital deverdo ser
recusados pelo responsavel pela execugéao e fiscalizagdo do contrato, que anotara em
registro proprio as ocorréncias e determinara o que for necessario a regularizagédo das
faltas ou defeitos observados. No que exceder a sua competéncia, comunicara o fato a

autoridade superior, em 5 (cinco) dias, para ratificagéo.

PARAGRAFO QUINTO: A CONTRATADA declara, antecipadamente, aceitar todas as
condigdes, métodos e processos de inspecgao, verificagdo e controle adotados pela
fiscalizagdo, obrigando-se a fornecer todos os dados, elementos, explicagbes,
esclarecimentos e comunicagdes de que esta necessitar e que forem julgados

necessarios ao desempenho de suas atividades.

PARAGRAFO SEXTO: A instituicdo e a atuagdo da fiscalizagdo ndo exclui ou atenua

a responsabilidade da CONTRATADA, nem a exime de manter fiscalizacdo propria.

CLAUSULA OITAVA: DA RESPONSABILIDADE
A CONTRATADA ¢ responsavel por danos causados ao CONTRATANTE ou a

terceiros, decorrentes de culpa ou dolo na execugcdo do contrato, ndo excluida ou

reduzida essa responsabilidade pela presenga de fiscalizagdo ou pelo

acompanhamento da execugao por 6rgao da Administragao.

PARAGRAFO UNICO: A CONTRATADA ¢ responsavel por encargos trabalhistas,
inclusive decorrentes de acordos, dissidios e convengdes coletivas, previdenciarios,

fiscais e comerciais oriundos da execugao do contrato, podendo o CONTRATANTE, a
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qualquer tempo, exigir a comprovagdo do cumprimento de tais encargos, como
condigdo do pagamento dos créditos da CONTRATADA.

CLAUSULA NONA: CONDIGOES DE PAGAMENTO
O CONTRATANTE devera pagar a CONTRATADA o valor total de R$
( ).

PARAGRAFO PRIMEIRO: A CONTRATADA devera encaminhar a nota fiscal para
pagamento ao Setor de Informatica, sito a Av. Presidente Vargas n°® 817/3° andar, até

24 horas ap0s a entrega de cada parcela.

PARAGRAFO SEGUNDO: O prazo para pagamento é de até 30 (trinta) dias, a contar
do adimplemento da obrigagao pela CONTRATADA que, por sua vez, devera observar

o prazo de 45 (quarenta e cinco) dias, a contar do inicio da vigéncia do contrato.

PARAGRAFO TERCEIRO: Considera-se adimplemento o cumprimento da prestagao
com a entrega do objeto, devidamente atestado pelo (s) agente (s) competente (s),
observando-se o que determina o Termo de Referéncia (Anexo 6).

PARAGRAFO QUARTO: Caso se faca necessaria a reapresentacdo de qualquer nota
fiscal por culpa da CONTRATADA, o prazo de 30 (trinta) dias reiniciar-se-a a contar

da data da respectiva reapresentacao.

PARAGRAFO QUINTO: Os pagamentos eventualmente realizados com atraso, desde
que nao decorram de ato ou fato atribuivel a CONTRATADA, sofrerdo a incidéncia de
atualizagao financeira pelo IGPM (FGV) e juros moratérios de 0,5% ao més, calculado
pro rata die, e aqueles pagos em prazo inferior ao estabelecido neste edital serdo
feitos mediante desconto de 0,5% ao més pro rata die.
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CLAUSULA DECIMA: GARANTIA

A CONTRATADA, neste momento, presta uma garantia, conforme o disposto no §1°

do art. 56, da Lei Federal n°. 8.666/93 — correspondente ao percentual de 5% (cinco
por cento) do valor do contrato, a ser restituida apos sua execugéao satisfatoria.

PARAGRAFO UNICO: As garantias prestadas ndo poderdo se vincular a outras

contratagbes, salvo apos sua liberagao.

CLAUSULA DECIMA PRIMEIRA: ALTERAGAO DO CONTRATO
O presente contrato podera ser alterado, com as devidas justificativas, nas hipéteses

previstas no artigo 65, da Lei n° 8.666/93, mediante termo aditivo.

CLAUSULA DECIMA SEGUNDA: DAS SANGOES ADMINISTRATIVAS E DEMAIS
PENALIDADES

A inexecugao dos servigos, total ou parcial, execugao imperfeita, mora na execugao ou

qualquer inadimplemento ou infracdo contratual, sujeita a CONTRATADA, sem

prejuizo da responsabilidade civil ou criminal que couber, assegurado o contraditorio e

a prévia e ampla defesa, as seguintes penalidades:

a) adverténcia;

b) multa de até 5% (cinco por cento) sobre o valor do Contrato, aplicada de acordo
com a gravidade da infragdo. Nas reincidéncias especificas, a multa correspondera
ao dobro do valor da que tiver sido inicialmente imposta, observando-se sempre o
limite de 20% (vinte por cento), conforme preceitua o artigo 87 do Decreto n.°
3.149/80;

c) suspensdo temporaria do direito de licitar e impedimento de contratar com a
Administracao Publica do Estado do Rio de Janeiro, por prazo nao superior a 2
(dois) anos;

d) declaragao de inidoneidade para licitar e contratar com a Administragdo Publica do
Estado do Rio de Janeiro.
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PARAGRAFO PRIMEIRO: A imposicdo das penalidades é de competéncia exclusiva
do CONTRATANTE, ressalvada a hipotese prevista na alinea d, do caput.

PARAGRAFO SEGUNDO: A sancdo prevista na alinea b desta Clausula podera ser

aplicada cumulativamente a outra.

PARAGRAFO TERCEIRO: A aplicagdo de sangdo ndo exclui a possibilidade de

rescisdo administrativa do Contrato, garantido o contraditério e a defesa prévia.

PARAGRAFO QUARTO: A multa administrativa prevista na alinea b nao tem carater
compensatorio, ndo eximindo a CONTRATADA do pagamento por perdas e danos
das infragcbes cometidas.

PARAGRAFO QUINTO: Além das sancdes administrativas acima descritas, o atraso
injustificado no cumprimento das obrigagbes contratuais sujeitara a CONTRATADA a
multa de mora de 1% (um por cento), por dia Util que exceder o prazo estipulado, a
incidir sobre o valor da nota de empenho ou do saldo ndo atendido, sem prejuizo da
possibilidade de rescisdo unilateral do contrato pelo CONTRATANTE ou da aplicagao

das sangdes administrativas.

PARAGRAFO SEXTO: A aplicagéo da sancgéo prevista na alinea d é de competéncia
exclusiva do(a) Exmo(a). Governador(a) do Estado, devendo o 6rgao superior da
entidade ou 6rgado CONTRATANTE, prolator da decisdo inicial, remeter-lhe o

respectivo processo no prazo de 10 (dez) dias, para a obtengéo de sua ratificagdo.

PARAGRAFO SETIMO: O prazo da suspensdo ou da declaragdo de inidoneidade

sera fixado de acordo com a natureza e a gravidade da falta cometida.

PARAGRAFO OITAVO: Sera remetida & Subsecretaria de Recursos Logisticos -
SUBLO, copia do ato que aplicar qualquer penalidade ou da deciséo final do recurso
interposto pela CONTRATADA, a fim de que seja averbada a penalizagdo no Registro

Cadastral.
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CLAUSULA DECIMA TERCEIRA: EXTINGAO UNILATERAL DO CONTRATO

O CONTRATANTE podera denunciar o contrato por motivo de interesse publico ou

celebrar, amigavelmente, o seu distrato na forma da lei; a rescisdo, por
inadimplemento das obrigagbes da CONTRATADA poderda ser declarada

unilateralmente apos garantido o devido processo legal, mediante decisdo motivada.

PARAGRAFO PRIMEIRO: Os casos de rescisdo contratual serdo formalmente
motivados nos autos do processo administrativo, assegurado a CONTRATADA o

direito ao contraditério e a prévia e ampla defesa.

PARAGRAFO SEGUNDO: A declaracdo de rescisdo deste contrato,
independentemente da prévia notificagdo judicial ou extrajudicial, produz efeitos em
relagdo a CONTRATADA a partir da sua ciéncia e a terceiros a partir da publicagao

em Diario Oficial.

CLAUSULA DECIMA QUARTA: DO RECURSO AO JUDICIARIO

Caso o CONTRATANTE tenha de recorrer ou comparecer a juizo para haver o que lhe

for devido, a CONTRATADA ficara sujeito ao pagamento, além do principal do débito,
da pena convencional de 10% (dez por cento) sobre o valor da agdo, dos juros de
mora de 1% (um por cento) ao més, despesas de processo e honorarios de advogado,

estes fixados, desde logo, em 20% (vinte por cento) sobre o valor em litigio.

CLAUSULA DECIMA QUINTA: DA CESSAO OU TRANSFERENCIA

O presente contrato ndo podera ser objeto de cesséo ou transferéncia no todo ou em

parte, a nao ser com prévio e expresso consentimento do CONTRATANTE e sempre
mediante instrumento préprio, devidamente motivado, a ser publicado no Diario Oficial

do Estado do Rio de Janeiro.
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PARAGRAFO PRIMEIRO: O cessionario ficara sub-rogado em todos os direitos e
obrigagdes do cedente e devera atender a todos os requisitos de habilitagdo

estabelecidos no instrumento convocatoério e legislagao especifica.

CLAUSULA DECIMA SEXTA: EXCEGAO DE INADIMPLEMENTO Constitui
clausula essencial do presente contrato, de observancia obrigatoria por parte da
CONTRATADA, a impossibilidade, perante o CONTRATANTE, de opor,

administrativamente, exceg¢do de inadimplemento, como fundamento para a

interrupcao unilateral do servigo.

PARAGRAFO UNICO: A suspensdo do contrato, a que se refere o art. 78, X1V, da Lei
n® 8.666/93, se nao for objeto de prévia autorizacdo da Administracao, devera ser
requerida judicialmente, mediante demonstragcdo dos riscos decorrentes da
continuidade da execugédo do contrato, sendo vedada a sua suspensao por decisdo
unilateral da CONTRATADA.

CLAUSULA DECIMA SETIMA: CONDIGOES DE HABILITAGAO

A CONTRATADA se obriga a manter, durante toda a execugdo do contrato, em

compatibilidade com as obrigagbes por ele assumidas, todas as condi¢bes de

habilitagdo e qualificagao exigidas na licitagéo.

CLAUSULA DECIMA OITAVA: DA PUBLICAGAO E CONTROLE DO CONTRATO
Ap0ds a assinatura do contrato devera seu extrato ser publicado, no prazo de 20 (vinte)

dias, no Diario Oficial do Estado do Rio de Janeiro, correndo os encargos por conta da
CONTRATADA, devendo ser encaminhado ao Tribunal de Contas do Estado, para
conhecimento, copia autenticada do contrato até o quinto dia util seguinte ao da sua

assinatura.
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PARAGRAFO UNICO: O extrato da publicacdo deve conter a identificacdo do
instrumento, partes, objeto, prazo, valor, niumero do empenho, fundamento legal do

ato e n°. do processo administrativo.

CLAUSULA DECIMA NONA: DO FORO DE ELEIGAO

Fica eleito o Foro da Cidade do Rio de Janeiro, comarca da Capital, para dirimir

qualquer litigio decorrente do presente contrato que nao possa ser resolvido por meio

amigavel, com expressa renuncia a qualquer outro, por mais privilegiado que seja.

E, por estarem assim acordes em todas as condigdes e clausulas estabelecidas neste
contrato, firmam as partes o presente instrumento em 3 (trés) vias de igual forma e

teor, depois de lido e achado conforme, em presenga de testemunhas abaixo firmadas.

Rio de Janeiro, em de de 2010.

Presidente do DETRAN/RJ

Waldeck Pereira Schewnck
Gestor — Assessor de Informatica da Consultoria de Informatica do DETRAN/RJ

CONTRATADO

TESTEMUNHA

TESTEMUNHA
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ANEXO 2

PROPOSTA DE PRECOS

CARIMBO DA EMPRESA

CNPJ:

Telefone/Fax/Email:
Endereco completo:
Licitacdo por Pregio Eletronico n° 049/2009

Processo n°E-12/564127/2008

A firma fornecer ao Estado do Rio de Janeiro, pelos precos abaixo
assinalados, obedecendo rigorosamente as condigdes estipuladas

constantes do EDITAL n.°049/2009 ao lado mencionada propde.

CARIMBO DA FIRMA

Pre¢o com ICMS

R$

Pre¢o sem
ICMS RS

ITEM

N° de Estoque

Descriciao Unid

Qtd.

Marca
Oferecida

Valor
Unit.

Total

Valor
Unit.

Total

01

7450.009.4000

7450.009.4001

Aquisicdo de equipamentos de rede
de computadores, com a instalagdo,
configuragdo, garantia e implantacdo
de Backbone de Rede Local,
conforme especificagdo detalhada na
Proposta de Pregos (Anexo 2) e no
Termo de Referéncia (Anexo 6),

conforme abaixo discriminado:

Switch de Nucleo Swicth layer4 para
montagem em rack padrao de 19
polegadas com suporte a portas
10GigaEthernet, com swtching fabric
de no minimo 700Gbps, conforme

projeto basico. Und

Switch de Acesso | Switch layer4
para montagem em rack padrdo de
19 polegadas com 240 portas
10/100/1000Base-T, com conectores
RJ45, 48 portas 10/100/1000Base-T,

com conectores RJ45 com "PoE" e 2

portas de 10 GigaEthernet.,

01
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7450.009.4002

7450.009.4003

7450.009.4004

7450.009.4005

conforme projeto basico.

Switch de Acesso Il Switch layer4
para montagem em racck padrdo de
19 polegadas com 192 portas
10/100/1000Base-T, com conectores
RJ45, 48 portas 10/100/1000Base-T,
com conectores RJ45 com "PoE" e 2
portas de 10 GigaEthernet, conforme

projeto basico.

Switch de Acesso Ill  Switch layer4
para montagem em rack padrdo de
19 polegadas com 48 portas
10/100/1000Base-T, com conectores
RJ45 portas 10/100/1000Base-T,
com conectores RJ45 com "PoE" e 2
portas de 10 GigaEthernet, conforme

projeto basico.

Switch de Acesso IV Switch layer
para montagem em rack padrdo de
19 polegadas com 96 portas
10/100/1000Base-T, com conectores
RJ45, 48 portas 10/100/1000Base-T,
com conectores RJ45 com "PoE" e 2
portas de 10 GigaEthernet, conforme

projeto basico.

Switch de Acesso V Switch layser4
para montagem em rack padrdo de
19 polegadas com 144 portas
10/100/1000Base-T, com conectores
RJ45, 48 portas 10/100/1000Base-T,
com conectores RJ45 com "poE™ e 2
portas de 10 GigaEthernet, conforme

projeto basico.

Und

Und

Und

Und

Und

01

03

02

02

01
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7450.009.4006

7450.009.4007

7450.009.4008

7450.009.4009

7440.009.4010

Switch de Acesso VI Switch layer4
para montagem em rack padrdo de
19 polegadas com 288 portas
10//100/1000Base-T, com
conectores RJ45, 48 portas
10/100/1000Base-T, com conectores
RJ45 com "PoE" e 2 portas de 10
GigaEthernet, conforme  projeto

basico. Und

Switch de Acesso Padrdo Switch
layer para montagem em rack
padrdo de 19 polegadas com 24
portas  10/100/1000Base-T, com
conectores RJ45, com suporte a
IEEE 802.1q, conforme projeto

basico. Und

Switch Wireless Equipamento com
interfaces Ethernet que se conectam
a rede cabeada e que controle de
maneira centralizada os Access
Points  espalhados pela rede,

conforme projeto basico. Und

Equipamento de distribuicao de rede
ACCESS POINT sem fio com
suporte a arquitetura distribuida e
centralizada e com suporte ao
padrdo IEEE 802.3af (Power over
Ethernet) para alimentagdo do

mesmo, conforme projeto basico. Und

Gerenciamento  Centralizado de
Dispositivo de Rede LAN Software
responsavel pela geréncia dos
equipamentos de rede: Swith de

Nucleo, Switch de Acesso |, Switch

01

50

01

57
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de Acesso Il, Switch de Acesso I,
Switch de Acesso |V, Switch de
Acesso V, Switch de Acesso VI,

conforme projeto basico. Und 01

7440.009.4011 Gerenciamento  Centralizado de
Dispositivo de Rede WLAN Software
responsavel pela geréncia dos
equipamentos de rede: Switch
Wireless, Access Point, conforme

projeto basico. Und 01

Obs.: Garantia conforme projeto

basico.

OBSERVACOES
Prazo de entrega: 45 (quarenta e cinco) dias
1* - A PROPOSTA DE PRECOS devera:
- ser enviada, exclusivamente, por meio do sistema eletronico, sem
emendas e rasuras;
- conter os pregos em algarismos e por extenso, por unidade, ja
incluidas todas as despesas de fretes, impostos federais ou estaduais e
descontos especiais;
2* - O Proponente se obrigara, mediante o envio da PROPOSTA DE

Validade da Proposta de Pregos (pregos validos por 60 dias).
Local de entrega: conforme Termo de Referéncia (Anexo 6)

Declaramos inteira submissao ao presente termo e legislagdo vigente.

PRECOS, a cumprir os termos nela contidos. Em / /
3* - A PROPOSTA DE PRECOS devera ser devolvida até a hora e data
marcadas.
4* — A firma proponente propde fornecer ao DETRAN/RJ, pelos pregos Firma Proponente

aqui assinalados, obedecendo rigorosamente as condigdes estipuladas | CNPJ:
constantes do edital.
5% - A licitagdo mediante PROPOSTA DE PRECOS poderd ser anulada no Inscrigio Estadual:
todo, ou em parte, de conformidade com a legislagdo vigente.

GOVERNO DO

Riod
et Siceacwe DETRAN

SOMANDO FORCAS

38




SERVICO PUBLICO ESTADUAL
Proc.E-12/564127/2008 - Data: 01/12/2008
Rubrica: Fls.:

GOVERNO DO ESTADO DO RIO DE JANEIRO
SECRETARIA DE ESTADO DA CASA CIVIL
DEPARTAMENTO DE TRANSITO DO ESTADO DO RIO DE JANEIRO

ANEXO 3
MODELO DE DECLARAGAO RELATIVA AO CUMPRIMENTO DO DISPOSTO NO
INCISO XXXIIl DO ARTIGO 7° DA CONSTITUICAO FEDERAL

LICITAGAO POR PREGAO ELETRONICO N° /2009

, inscrito no CNPJ n°
, por intermédio de seu representante legal o(a) Sr.(a)
, portador(a) da Carteira de
Identidade n° e do CPF n° , DECLARA,
pra fins do disposto no inc. V do art. 27 da Lei n° 8.666 de 21 de junho de 1993,
acrescido pela Lei n°® 9.854, de 27 de outubro de 1999, que ndo possui em seu
quadro funcional menor de dezoito anos em trabalho noturno, perigoso ou
insalubre ou qualquer trabalho por menor de dezesseis anos, salvo na condigéao
de aprendiz, a partir de quatorze anos.

Ressalva: Emprego/Trabalha menor, a partir de quatorze anos, na condigao de
aprendiz ( ).

(nome e assinatura do representante legal)

OBS: em caso afirmativo, assinalar a ressalva.
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ANEXO 4
- Papel Timbrado —
Pregao Eletronico n°. __ /2009

DECLARAGAO PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE

.......................................... (razéo social do licitante), inscrita
NoCNPJN®................ , por intermédio de seu representante legal, o(a) Sr.(a.)
........................... portador(a) da Carteira de Identidade n®. ..........
edoCPFRN ................ DECLARA, para fins do disposto no subitem 10.5 do
Edital, sob as sang¢bes administrativas cabiveis e sob as penas da lei, que esta

empresa, na presente data, é considerada:

() MICROEMPRESA, conforme Inciso | do artigo 3° da Lei Complementar n°. 123, de
14/12/2006;

( ) EMPRESA DE PEQUENO PORTE, conforme Inciso Il do artigo 3° da Lei
Complementar n°. 123, de 14/12/2006.

Declara ainda que a empresa esta excluida das vedagdes constantes do paragrafo 4°
do artigo 3° da Lei Complementar n°. 123, de 14 de dezembro de 2006.

(representante legal)

OBS. Assinalar com um “X” a condigdo da empresa. Este formulario devera ser preenchido pelas empresas que
pretenderem se beneficiar nesta licitagdo do regime diferenciado e favorecido previsto na Lei Complementar n°.
123/2006.
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ANEXO 5
MODELO DE DECLARAGAO DE ATENDIMENTO AO DECRETO N° 33.925/2003

Ref.: Pregao Eletronico n®. ___ /2009

.............. (nome da Empresa)................, inscrita N0 CNPJ n°. ........cccoooiiiiiiiiiiiiiiiieeey
por intermédio de seu representante legal 0(a) Sr(@) .....coooeeriiiiiiiiiiiiiie e
portador(a) da Carteira de Identidade n° ........coccoiiiieeeiiniiinnnen. e do CPF n°
................................................ , DECLARA, para fins do disposto no Decreto Estadual
do Rio de Janeiro n°. 33.925, de 18.09.2003, que dispbe, em seus quadros, O
percentual minimo de empregados beneficiarios da Previdéncia Social reabilitados (ou
com pessoa portadora de deficiéncia habilitada), na proporgao de ...... % (ver item 15.3
do Edital)

(representante legal)

Observagoes:

(1) possuindo menos de cem empregados, declarar que a licitante ndo esta sujeita a aplicagdo do Decreto
Estadual em raz&o do numero de funcionarios;

(2) emitir em papel que identifique a licitante, devendo ser apresentada como condigao para a assinatura
do contrato, conforme dispde o item.
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ANEXO 6
TERMO DE REFERENCIA
REDE LOCAL - BACKBONE DA REDE LOCAL

1 - Objeto

Aquisicao de equipamentos de rede de computadores com instalagéo, configuragéo, garantia e

implantagdo de Backbone de Rede Local.

2 — Objetivo

Prover uma solucdo tecnoldgica que permita reestruturar o “backbone” da Rede de

computadores, com o intuito de modernizar e garantir a operacionalidade, disponibilidade,

escalabilidade, confidencialidade e a funcionalidade do ambiente de Tecnologia da Informacao

e Comunicagéo (TIC) do CONTRATANTE. A concepgao desse projeto permite:

Criar uma rede exclusiva de servicos para backup/restore dos dados, pois atualmente
estamos tendo problemas de desempenho na rede e ndo atendemos a legislacao vigente;
Substituir o equipamento central (Switch Catalyst ), pertencente a empresa Ol;

Substituir os equipamentos que foram descontinuados pelo fabricante e estdo instalados
nos andares do edificio sede do CONTRATANTE, apresentando problemas de
intermiténcia;

Atender maior numero de pontos de rede no Datacenter e nos andares do edificio sede do
CONTRATANTE;

Aumentar o nivel de seguranga da informacao do ambiente TIC.

Caso seja necessaria a transferéncia da atual sede do CONTRATANTE, todos os
equipamentos previstos no projeto poderdo ser utilizados integralmente ou parcialmente
durante o processo de transferéncia.

Aumentar taxa de transmissdo de 10Mbps para 100/1000Mbps na rede local (estagdes de
trabalho - Horizontal) e de 100Mbps para 10Gbps na estrutura de Backbone (interligagédo
dos andares - Vertical).

Maior abrangéncia para novos pontos, diminuicdo da complexidade, aumento da

flexibilidade do ambiente.
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3 — Justificativa

Os equipamentos, responsaveis pela conexao de todas as estagdes de trabalho, servidores e
demais periféricos, apresenta alto grau de defasagem tecnoldgica, em face da diversidade de
elementos que foram sendo instalados ao longo do tempo, de diferentes fabricantes, com
diferentes graus de evolucdo tecnoldgica, haja vista que os equipamentos ainda sdo HUB
interligando computadores da rede local, e assim por diante, ndo permitindo a total
padronizagao, gerenciamento e integracdo entre os servigos de rede local. Esse cenario, ndo
permite que se tenha, no minimo, uma visdo e gerenciamento dos elementos ativos de rede,
somando-se a isso as restrigbes tecnoldgicas que limitam a possibilidade de expanséo e
modernizagdo dos servicos a serem oferecidos quando internalizados no Datacenter do
CONTRATANTE. O equipamento de nucleo da Rede CONTRATANTE (Switch Catalyst)
pertence a empresa Ol, gerando custo mensal de 35 mil reais por més. Além disso, ndo temos
contrato de manutencdo destes equipamentos, ou seja, pode haver paradas pontuais ou gerais
da Rede CONTRATANTE o que implica que os servigos prestados pelo 6rgédo (Identificagéo

Civil, Registro de Veiculos, Habilitagdo etc.) serao suspenso por tempo indeterminado.

Outro aspecto relevante a analisar seria de que alguns desses equipamentos, ao longo do
tempo, vém apresentando defeito de intermiténcia, paralisando computadores de maneira
aleatoria obrigando-nos a reiniciar todo o médulo concentrador para retornar o servigo de rede,

trazendo transtorno as atividades do 6rgao.

Isto posto, estamos apresentando uma solugdo em trés camadas que serdo divididas em

Switch de Nucleo (Core Switch), Switch de Distribuicdo/ Acesso e Access Point Wireless.

4 — Escopo

O Escopo deste projeto € constituido pelos equipamentos que serdo instalados na sede do

CONTRATANTE, que estao destacados no diagrama abaixo.
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5 — Beneficios

o Estabelecer um ambiente de rede mais confiavel e flexivel para atender a demanda
existente;

e Permitir a implantacao de seguranca de conectividade no ambiente;

e Permitir o ingresso de novas estacdes de trabalho na rede CONTRATANTE;

e Possibilitar a implantagdo de novos servigos no ambiente de TIC;

e Possuir um contrato formal de qualidade de servigo com a empresa CONTRATADA,
reduzindo assim, o tempo de paradas nao programadas;

e Reduzir os riscos de paradas de acesso aos diversos servigos que sao disponibilizados
através da Rede CONTRATANTE (Renach, Renavam, DIC, SIPEM, Internet etc.);

e Estabelecer, com a rede wireless, uma maior flexibilidade e mobilidade das estagdes

de trabalho.

6 — Descrigao da implantagao do Projeto

O projeto de rede sera implantado no edificio sede do CONTRATANTE. Os equipamentos
serdo instalados pelo fornecedor com fornecimento de todo o material necessario nos centros
de fiacdo indicados pela equipe técnica da Consultoria de Informatica, os quais fornecerao
todas as informagdes técnicas para efetuar o servigo. Cada centro de fiagédo foi projetado de
maneira tal que a sua localizagdo atendera as areas de trabalho, ao seu redor, com distancia
inferior a 100 metros, utilizando o cabeamento par-trancado - UTP Cat5e ou superior. A
interligagé@o entre os centros de fiagdo dos andares e o centro de rede, localizada no 3% andar,
sera através de fibra optica multimodo de 62.5, conector SC. A solugdo deve prever que caso
haja algum problema da fibra principal atualmente existente, a conectividade devera ser
estabelecida através da fibra secundaria (Backup) que devera ter sua instalagédo contemplada
neste projeto, para que nao seja descontinuado o servigo de rede. Além disso, esta previsto,
também no futuro préximo, que a camada de distribuicdo/acesso estabelecera a interligacao
dupla com o nucleo da rede e a interligagdo com outro centro de fiagdo, para que se possa
redirecionar o trafego quando houver problema na redundéancia entre o nucleo da rede e a
distribuicdo/acesso, criando assim, maior numero de caminhos alternativos se houver um
rompimento da fibra dptica principal e secundaria. A camada de nucleo da rede recebera todas

as ligacdes provenientes dos switches de distribuicao/acesso e dos servidores de rede local,
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formando um backbone Fast Ethernet/Gigabit Ethernet/10 Gigabit Ethernet. Toda a solugao

devera ter seguranga de conectividade para que, assim, possa estar em conformidade com a

politica de seguranga do Orgéo.

7 — Equipamentos — Especificagcdoes Técnicas Obrigatérias

7.1 TABELAS DE QUANTITATIVOS

Item | Descrigdo do Produto Quantidade
A | Switch de Nucleo 01
B | Switch de Acesso | 01
C | Switch de Acesso I 03
D | Switch de Acesso lll 02
E | Switch de Acesso IV 02
F | Switch de Acesso V 01
G | Switch de Acesso VI 01
H | Switch de Acesso Padrao 50

Switch Wireless 1
|
J | Access Point 57
Gerencimento Centralizado de Dispositivos 01
L |de Rede LAN
M | Gerenciamento Centralizado de Dispositivos 01
de Rede WLAN

7.2 ESPECIFICACC)ES DOS EQUIPAMENTOS
Item A - Switch de Nucleo (Uma Unidade)
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Caracteristicas Gerais do equipamento
Deve possuir o numero de slots necessarios para atender a configuragdo especificada
do equipamento. N&o é permitido médulo externo.
Apés a instalagdo de todos os modulos necessarios para atendimento ao solicitado
nessa especificagdo, o equipamento devera apresentar no minimo 02 (dois) slots de 1/0
livres para uso futuro;
Os Modulos devem ser Hot Swapp que podem ser trocados sem que seja necessario
desligar o equipamento, interromper seu funcionamento ou ter que retirar qualquer
mddulo mesmo com o chassi lotado;
Permitir a montagem em rack padrao de 19 polegadas, devendo ser fornecido o kit de
fixagéo;
O equipamento deve suportar no minimo 384 portas Gigabit Ethernet em UTP, nao
sendo permitida a utilizagdo de qualquer tipo de conversor.
O equipamento deve suportar no minimo 384 portas Gigabit Ethernet com slots SFP para
transeivers do tipo mini-GBIC , ndo sendo permitida a utilizacdo de qualquer tipo de
conversor, com os seguntes op¢des de mini-Gbic:
e 1000BaseSX;
e 1000BaselLX/LH;
e 1000BaseZX.
O equipamento deve suportar no minimo 128 portas 10 Gigabit Ethernet,
Suportar conversores de interface de 10 Giga ethernet com os padroes 10GBase-CX4,
10GBase-SR, 10GBase-LX4, 10GBase-LRM e 10GBase-LR sem troca dos mddulos de
interface fornecidos;
As interfaces devem obedecer as normas técnicas IEEE802.3 (10Base-T), IEEE802.3u
(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T), IEEE 802.3ae
(10GBase-X);
Devera ser fornecido, no minimo, 144 portas 10/100/1000Base-T, com conectores RJ45.
Devera ser fornecido, no minimo, 20 portas de 10 Giga, com conversores 10GBase-
LRM.
Suportar o encaminhamento de “‘jumbo frames” nas portas Gigabit Ethernet e 10 Giabit
Ethernet do switch (frames de 9016 bytes)
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Devera suportar as seguintes capacidades de encaminhamento de pacotes nas
camadas 2, 3 e 4 do modelo OSI com capacidade de encaminhamento de pacotes em
nivel 3, em hardware, de no minimo 440 milhdes de pps (IPV4) e minimo 220 milhdes de
pps (IPV6).;

Deve possuir switching fabric minimo de 700Gbps.

A conexao dos moédulos de interface fornecidos com a switching fabric devera ser de no
minimo 40 Gbps (80 Gbps full duplex) para cada médulo de interfaces 1 Gbps e 10Gbps;
Deve ter modulos de controle/supervisao e switching fabric redundantes.

Deve ter sincronismo entre informacdes de nivel 2 contidas nos processadores e
supervisores de modo que na perda de um processador ou supervisor primario nao seja
necessario reboot dos médulos de interfaces.

Deve ter sincronismo entre informagdes de nivel 3, protocolos de roteamento, contidas
nos processadores e supervisores, de modo que na perda de um processador ou
supervisor primdrio ndo ocorra reconvergéncia.

O tempo maximo de “failover” (tempo para que o processador/supervisor secundario
assuma todas as fung¢des do primario) ndo pode ser superior a 5 (cinco) segundos para
os moédulos de controle/supervisdo redundantes.

Cada moédulo de controle/supervisao deve suportar sozinho o controle da operagéo de
todos os mddulos de interface do switch em capacidade maxima.

Deve ser suportada a redundancia de todas as funcionalidades de niveis 2, 3 e 4;

O modulo de controle/supervisdo deve ser fornecido com no minimo 1 (um) cartdo de
memoria flash (PCMCIA, ATA PCMCIA ou Compact Flash) de no minimo 1 Giga Bytes;
Ser fornecido com configuragdo de CPU e memdria (RAM e Flash) suficiente para
implementacao de todas as funcionalidades descritas nesta especificagdo, no uso
maximo e simultdneo, de forma tal que os recursos citados n&o ultrapassem a 80% de
utilizagao;

Permitir enderegamento de no minimo de 96.000 (noventa e seis mil) enderegos MAC,
0s quais deverao ser armazenados em uma unica tabela.

Possuir Leds indicativos de atividade por porta;

Possuir fonte de alimentacdo com as seguintes caracteristicas:

® Interna ao equipamento;
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e Chaveada;

e (Capaz de sustentar a operagédo do equipamento com todos os slots
ocupados por modulos ativos;

e Com ajuste automatico de tensédo de 100 a 240 volts AC;

e Freqliéncia de 60 Hz;

® Implementar redundancia de alimentacdo elétrica através de uma
segunda fonte de alimentacéo (1+1);

Devera ser fornecido com uma segunda fonte de alimentagao para redundéancia (Cada

fonte deve suportar a configuragao total do switch);

Funcionalidades de Camada 2 (VLAN, Spanning Tree)

Implementar LAN Virtual (VLAN) padrao IEEE 802.1Q;
Permitir a criagao de no minimo 4000 VLANSs ativas baseadas em portas;
Permitir a criagdo de VLANs baseadas em enderecos MAC;
Permitir a criacdo de subgrupos dentro de uma mesma VLAN com conceito de portas
isoladas e portas “promiscuas”, onde portas isoladas ndo se comunicam com outras
portas isoladas, mas apenas com as portas promiscuas de uma dada VLAN;
Devera implementar protocolo que permita a troca de informacdes de configuragéo de
VLANSs entre switches. A implementagédo devera ser compativel com o protocolo 802.1Q;
Deve permitir a criagdo, remogéo e distribuicdo de VLANs de forma dindmica através de
portas configuradas como tronco IEEE 802.1Q;
Implementar “VLAN Trunking” padrao IEEE 802.1Q nas portas Fast Ethernet e Gigabit
Ethernet. Deve ser possivel estabelecer quais VLANs serdo permitidas em cada um dos
troncos configurados;
Implementar a funcionalidade de “Port Trunking” conforme padrao IEEE 802.3ad;
Deve permitir a criagdo de grupos de portas contendo pelo menos 8 portas Fast
Ethernet (em “full duplex”);
Deve permitir a criagdo de grupos de portas contendo pelo menos 8 portas Gigabit
Ethernet (em “full duplex”);
Deve ser possivel agregar portas que residem em modulos diferentes do switch;

Deve permitir a criagdo de pelo menos 8 grupos de portas agregadas.
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Implementar o Protocolo Spanning-Tree (IEEE 802.1d);

Implementar o padrdo IEEE 802.1s (“Multiple Spanning Tree”), com suporte a no minimo
60 instancias simultdneas do protocolo Spanning Tree;

Implementar o padrao IEEE 802.1w (“Rapid Spanning Tree”)

Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol Data Units) caso
a porta esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE
802.1w). Sendo recebido um BPDU neste tipo de porta deve ser possivel desabilita-la

automaticamente.

Funcionalidades de Qualidade de Servigo
Implementar pelo menos 4 (quatro) filas de saida (hardware) por porta nos modulos de
interface Gigabit Ethernet;
Suporte a uma fila com prioridade estrita (prioridade absoluta em relagdo as demais
classes dentro do limite de banda que lhe foi atribuido) para tratamento do trafego “real-
time” (voz e video);
Implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores de
classe de servigo do frame ethernet (IEEE 802.1p CoS)
Implementar classificagdo, marcagdo e priorizagdo de trafego baseada nos valores do
campo “Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme
definicoes do IETF;
Implementar classificacéo de tréfego baseada em endereco IP de origem/destino, portas
TCP e UDP de origem e destino, enderecos MAC de origem e destino;
Implementar funcionalidades de QoS de “Traffic Shaping” e “Traffic Policing”; Deve ser
possivel a especificagdo de banda por classe de servigo. Para os pacotes que
excederem a especificacdo deve ser possivel configurar agdes tais como: transmissao
do pacote sem modificacdo, transmissdo com remarcacao do valor de DSCP, descarte
do pacote.
Suportar diferenciagéo de QoS por VLAN;
Suporte aos mecanismos de QoS WRR (Weighted Round Robin);

Funcionalidades de Geréncia
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Possuir interface de configuracdo via linha de comando para todos os modulos do
switch;

Possuir ferramentas de geréncia com interface grafica GUI para os médulos do switch;
Possuir interface grafica padrdo WEB de gerenciamento que permita aos usudrios
configurar e gerenciar switches;

Suportar software de gerenciamento do equipamento através de SNMP (v1, v2 e v3) e
RMON, compativel com um PC com plataforma grafica Windows e Telnet com no
minimo 5 sessdes simultaneas e independentes.

Suportar protocolo SSH para gerenciamento remoto, implementando pelo menos o
algoritmo de encriptacdo de dados 3DES;

Possuir porta de console para gerenciamento e configuragao via linha de comando com
conector RJ-45 ou conector padrédo RS-232 com respectivo adaptador para conector RJ-
45;

Implementar nativamente 4 grupos RMON (History, Statistcs, Alarms e Events) conforme
RFC 1757:

Suportar modulo que, nativamente implemente todos os 9 grupos de RMON (History,
Statistics, Alarms, Events,Matrix, Filter,Hosts, Hosts TopN e Capture) conforme RFC
2021, SMON (RFC 2613), DSMON (RFC 3287) e HC-RMON (RFC 3273);

Suportar protocolo de coleta de informacdes de fluxos que circulam pelo equipamento
contemplando no minimo as seguintes informacgoes:

e |P de origem/destino

e parametro “protocol type”do cabegalho IP,

e porta TCP/UDP de origem/destino,

e campo TOS do cabecalho IP,

e interface de entrada do trafego

Permitir espelhamento de uma porta, de um grupo de portas e de VLANs para uma porta
especificada.

Deve ser possivel espelhar o trafego de portas que residem em um dado médulo para
uma porta que reside em modulo diferente do switch;

Deve ser possivel espelhar o trafego de portas que residem em um dado switch para

uma porta que reside em switch diferente.
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413 Implementar o protocolo Syslog para fung¢des de registro de eventos.

4.14 Possuir agente de gerenciamento SNMP, MIB | e MIB Il, que possua descrigdo completa
da MIB implementada no equipamento, inclusive as extensdes privadas, se existirem;

4.15 Possibilidade de upgrade de software através do protocolo TFTP;

4.16 Implementar o protocolo NTP (Network Time Protocol);

5. Funcionalidades de Seguranca

5.1 Permitir autenticagéo, autorizagéo e “accounting” via RADIUS e/ou TACACS+;

5.2 Possuir protocolo de autenticacdo para controle do acesso administrativo ao
equipamento que possua pelo menos as seguintes caracteristicas:
¢ Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com

garantia de entrega dos pacotes transferidos entre cliente e servidor AAA;

e Permitir o controle de acesso de quais os comandos de usuarios podem ser
executados nos equipamentos gerenciados. Devem ser registrados no servidor AAA
todos os comandos executados, assim como, todas as tentativas de execugéo de
comandos ndo autorizadas feitas por usuarios que tiverem acesso ao equipamento
gerenciado;

¢ Deve haver autenticagdo mutua entre o servidor AAA e o cliente AAA;

5.3 Implementar controle de acesso por porta (IEEE 802.1x).

5.4 Permitir a associacdo de um enderego MAC especifico a uma dada porta do switch, de
modo que somente a estacdo que tenha tal endereco possa usar a referida porta para
conexao. Deve ser possivel desabilitar a porta e enviar um trap SNMP caso algum MAC
diferente teste se conectar a porta;

5.5 Deve ser possivel estabelecer o nimero maximo de enderegos MAC que podem estar
associados a uma dada porta do switch. Deve ser possivel desabilitar a porta e enviar
um trap SNMP caso o numero de enderecos MAC configurados para a porta seja
excedido;

5.6 Implementar listas de controle de acesso (ACLs) baseadas em enderecgo IP de origem e
destino, portas TCP e UDP de origem e destino e enderegos MAC de origem e destino;

5.7 Possuir controle de broadcast, multicast e unicast por porta. Deve ser possivel

especificar limiares (“thresholds”) individuais para trafego toleravel de broadcast,
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multicast e unicast em cada porta do switch. Excedidos os valores pré-configurados deve

ser possivel enviar um trap SNMP e desabilitar a porta.

6. Funcionalidades de Camada 3 (Multicast e Roteamento)

6.1 Implementar IP multicast;

6.2 Implementar roteamento multicast PIM (Protocol Independent Multicast) nos modos
“sparse-mode” (RFC 2362);

6.3  Possuir roteamento nivel 3 entre VLANS;

6.4 Implementar roteamento estético.

6.5 Implementar protocolo de roteamento dindmico OSPF (RFC 2328, 1587 e 2370)

6.6 Deve implementar autenticagcdo MD5 entre os peers OSPF

6.7 Implementar pelo menos dois processos de roteamento OSPF independentes e
simultaneos.

6.8 Implementar o protocolo BGPv4 conforme RFCs 1771, 1965, 1997, 2796, 2439, 2918.

6.9 Implementar autenticagcado MD5 entre os peers BGP.

6.10 Possuir suporte ao protocolo MPLS ( Label Distribution Protocol, MPLS Virtual Private
Network, MPLS QoS, MPLS Traffic Engineering)

6.11 Suportar resolu¢do de nomes por DNS (“Domain Name System”);

6.12 Implementar o protocolo VRRP (Virtual Router Redundancy Protocol) conforme a RFC
2338.

Item B - Switch Acesso | (Uma Unidade) — (Térreo, Sobreloja e 20 Andar):

1.1 Deve possuir estrutura de chassis modular, para instalagao em rack padréo EIA 19”, com
no minimo 08 (oito) slots para insergédo exclusiva de médulos com interfaces de
comunicagéo (lI/O), excluindo-se os slots para modulos de controle, médulos para
supervisdo, moédulos para switch fabric , moédulos de roteamento, modulos de
gerenciamento , fontes de alimentagdo e mddulos de ventilagéo;

1.2 Deve possuir backplane passivo;

1.3 Os modulos de interfaces de comunicagéo (I/O) deverao ser intercambiaveis entre todos

os switchs de acesso;
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Deve suportar as tecnologias Fast Ethernet segundo o padrdo IEEE 802.3u, Gigabit

Ethernet segundos os padrbes IEEE 802.3ab e IEEE 802.3z e 10 Gigabit Ethernet

segundo o padrao |IEEE 802.3ae;

Possuir fonte de alimentagdo com as seguintes caracteristicas:

¢ Interna ao equipamento;

e Chaveada;

e Suportar modulos Poe;

e Capaz de sustentar a operagdo do equipamento com todos os slots ocupados por
modulos ativos;

e Com ajuste automatico de tensédo 110 e 240 volts AC;

e Frequiéncia de 60 Hz;

¢ Implementar redundancia de alimentagéo elétrica através de uma segunda fonte de
alimentacao (1+1);

Devera ser fornecido com uma segunda fonte de alimentagao para redundéancia (Cada

fonte deve suportar a configuragéo total do switch com médulos PoE);

Todas as interfaces fornecidas devem possuir interconexao direta ao backplane;

O equipamento deve suportar no minimo 384 portas Gigabit Ethernet em UTP, néo

sendo permitida a utilizagdo de qualquer tipo de conversor.

O equipamento deve suportar no minimo 384 portas Gigabit Ethernet com slots SFP para

transeivers do tipo mini-GBIC , ndo sendo permitida a utilizacdo de qualquer tipo de

conversor, com os seguntes op¢des de mini-Gbic:

e 1000BaseSX;

e 1000BaselLX/LH;

e 1000BaseZX.

O equipamento deve suportar no minimo 34 portas 10 Gigabit Ethernet ,

Suportar conversores de interface de 10 Giga ethernet com os padroes 10GBase-CX4,

10GBase-SR, 10GBase-LX4, 10GBase-LRM e 10GBase-LR sem troca dos mddulos de

interface fornecidos;

As interfaces devem obedecer as normas técnicas IEEE802.3 (10Base-T), IEEE802.3u

(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T), IEEE 802.3ae

(10GBase-X);
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Suportar o encaminhamento de “‘jumbo frames” nas portas Gigabit Ethernet e 10 Giabit
Ethernet do switch (frames de 9016 bytes);

Devera ser fornecido, no minimo, 240 portas 10/100/1000Base-T, com conectores
RJ45;

Devera ser fornecido, no minimo, 48 portas 10/100/1000Base-T, com conectores RJ45
com “PoE”, com conexao de, no minimo, 24 Gbps com barramento do switch;

Devera ser fornecido, no minimo, 2 portas de 10 Giga, com conversores 10GBase-LRM.

Devera suportar as seguintes capacidades de encaminhamento de pacotes nas
camadas 2, 3 e 4 do modelo OSI com capacidade de encaminhamento de pacotes em
nivel 3, em hardware, de no minimo 440 milhdes de pps (IPV4) e minimo 220 milhdes de
pps (IPV6).;

Possuir arquitetura de forma que as fungbes de controle, supervisdo, gerenciamento e
chaveamento (switching fabric) sejam realizadas por unico moédulo especifico;

O chassis devera permitir redundéancia para os modulos especificado no item anterior,
garantindo a continuidade da operagéo do chassis em caso de falha do moédulo principal.
Cada modulo supervisor deve ser capaz de controlar sozinho a operacado de todos os
modulos de interface instalados no chassis;

Implementar sincronismo entre informagdes de nivel 2 contidas nos processadores e
supervisores de modo que na perda de um processador 0 supervisor primario nao seja
necessario o reboot dos modulos de interface;

Implementar sincronismo entre informagdes de nivel 3, protocolos de roteamento,
contidas nos processadores e supervisores de modo que na perda de um processador
Ou supervisor primario ndo ocorra reconvergéncia;

Deve suportar até 55.000 (cinglienta e cinco mil) enderegos unicast em sua tabela MAC;

Deve suportar até 16.000 (dezesseis mil) enderegos multicast em sua tabela MAC;

Cada modulo de switch fabric, supervisdao, controle e gerenciamento deve possuir, no
minimo, 512 MB RAM;

O chassi deve implementar com Unico switch fabric, no minimo 320 (trezentos e vinte)
Gbps;

O Chassis deve ter a capacidade de processar, no minimo, 250 (duzentos e cinquenta)
Mpps;
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Deve classificar pacotes de niveis 2, 3 e 4 da camada OSI;

Deve implementar VLANs segundo o padréo IEEE 802.1Q;

Deve suportar, no minimo, 4096 (quatros mil e noventa e seis) VLANS;

Deve implementar o Padrao IEEE 802.1p;

Deve possuir, no minimo, 8 (oito) filas de prioridade por porta;

Deve implementar os seguintes algoritmos de filas:

e  Strict Priority;

e 802.1p: Class of service;

e Marcacgao e Classificagdo baseados em cabegalhos completos de Leyer 3 e layer 4;
¢ Police de entrada e saida basedos em cabegalhos de Layer 3 e layer 4;

Deve implementar o Padrao IEEE 802.1D;

Deve implementar o Padrao IEEE 802.1s;

Deve implementar o Padrao IEEE 802.1w (Rapid-reconvergence of Spanning Tree);
Deve implementar o Padrdao IEEE 802.3ad Link Aggregation. Deve ser suportada
agregacao de portas residentes em modulos distintos do equipamento;

Deve implementar o Padrao IEEE 802.3x Flow Control;

Deve suportar Broadcast Suppression ou funcionalidade semelhante que permita limitar
o numero de frames broadcast recebidos por porta;

Deve implementar IP Multicast (IGMP support v1, v2,);

Deve implementar Rotas Estaticas;

Deve implementar RIPv1/v2;

Deve implementar VRRP (Virtual Router Redundancy Protocol);

Deve implementar Filtros ACL utilizando os parametros de porta fisica, endereco MAC
origem e destino, enderecgo IP origem e destino, porta TCP e UDP, DSCP, Protocolo de
Camada 4 e VLAN;

Deve implementar DHCP Server

Deve implementar DHCP Relay;

Deve implementar Secured Shell (SSHv2);

Deve implementar 802.1X Port-Based Network Access Control;

Deve implementar espelhamento (Port Mirroring);

Deve implementar o espelhamento de multiplas portas;
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Deve implementar Telnet;

Deve implementar Syslog;

Deve implementar SNMPv2c e SNMPv3, permitindo autenticacdo e a criptografia dos
dados;

Deve implementar gerenciamento por Interface Gréfica;

Deve implementar Suporte CLI (Command line interface);

Deve implementar gerenciamento do chassi através de um unico endereco IP;

Deve suportar multiplas Imagens de firmware e de arquivo de configuracao;

Deve permitir o download e o upload de configuragées;

Deve suportar FTP ou TFTP Client;

Deve suportar RADIUS Client;

Deve suportar, no minimo, 4 grupos RMON, sem a utilizagdo de probes externas;

Deve implementar NTP ou SNTP;

Deve vir equipado com versao de sistema operacional mais recente;

Permitir que apenas um MAC Address fique configurado em uma porta e qualquer outro
que tente se conectar seja bloqueado. Além de poder limitar o nimero de MACs por
porta, deve ser possivel configurar explicitamente os MACs que podem ser aprendidos
numa dada porta do switch.

Suporte a ao protocolo OSPFv2, com autenticacdo MD5;

Deve ser do mesmo fabricante do SWITCH DE NUCLEO, para manter a compatibilidade.

Item C - Switch Acesso Il (Trés Unidades) — (3°, 4° e 5° andares), (8°,9° e 10 °) e (28°, 29° e

30°):

11

1.2

Deve possuir estrutura de chassis modular, para instalagao em rack padrao EIA 19”, com
no minimo 05 (cinco) slots para insercdo exclusiva de moédulos com interfaces de
comunicagdo (1/O), excluindo-se os slots para médulos de controle, moédulos para
supervisdo, moédulos para switch fabric , moédulos de roteamento, modulos de
gerenciamento , fontes de alimentagdo e médulos de ventilagéo;

Deve possuir backplane passivo;
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Os modulos de interfaces de comunicagao (I/0) deverao ser intercambiaveis entre todos

os switchs de acesso;

Deve suportar as tecnologias Fast Ethernet segundo o padrdo IEEE 802.3u, Gigabit

Ethernet segundos os padrbes IEEE 802.3ab e IEEE 802.3z e 10 Gigabit Ethernet

segundo o padrao IEEE 802.3ae;

Possuir fonte de alimentagdo com as seguintes caracteristicas:

¢ Interna ao equipamento;

e Chaveada;

e  Suportar modulos Poe;

e Capaz de sustentar a operagdo do equipamento com todos os slots ocupados por
maodulos ativos;

e Com ajuste automatico de tensédo de 100 a 240 volts AC;

e Frequéncia de 60 Hz;

¢ Implementar redundancia de alimentagdo elétrica através de uma segunda fonte de
alimentacao (1+1);

Devera ser fornecido com uma segunda fonte de alimentagao para redundéancia (Cada

fonte deve suportar a configuragéo total do switch com médulos PoE);

Todas as interfaces fornecidas devem possuir interconexao direta ao backplane;

O equipamento deve suportar no minimo 240 portas Gigabit Ethernet em UTP, néo

sendo permitida a utilizacao de qualquer tipo de conversor.

O equipamento deve suportar no minimo 240 portas Gigabit Ethernet com slots SFP para

transeivers do tipo mini-GBIC , ndo sendo permitida a utilizacdo de qualquer tipo de

conversor, com os seguntes op¢des de mini-Gbic:

e 1000BaseSX;

e 1000BaselLX/LH;

e 1000BaseZX.

O equipamento deve suportar no minimo 32 portas 10 Gigabit Ethernet ,

Suportar conversores de interface de 10 Giga ethernet com os padroes 10GBase-CX4,

10GBase-SR, 10GBase-LX4, 10GBase-LRM e 10GBase-LR sem troca dos mddulos de

interface fornecidos;
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1.12 As interfaces devem obedecer as normas técnicas IEEE802.3 (10Base-T), IEEE802.3u
(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T), IEEE 802.3ae
(10GBase-X);

1.13 Suportar o encaminhamento de “jumbo frames” nas portas Gigabit Ethernet e 10 Giabit
Ethernet do switch (frames de 9016 bytes)

1.14 Devera ser fornecido, no minimo, 192 portas 10/100/1000Base-T, com conectores
RJ45.

1.15 Devera ser fornecido, no minimo, 48 portas 10/100/1000Base-T, com conectores RJ45
com “PoE”, com conexao de, no minimo, 24 Gbps com barramento do switch;

1.16 Devera ser fornecido, no minimo, 2 portas de 10 Giga, com conversores 10GBase-LRM.

1.17 Possuir arquitetura de forma que as fungdes de controle, supervisdo, gerenciamento e
chaveamento (switching fabric) sejam realizadas por unico moédulo especifico;

1.18 Deve suportar até 55.000 (cinqlienta e cinco mil) enderegos unicast em sua tabela MAC;

1.19 Deve suportar até 16.000 (dezesseis mil) enderegos multicast em sua tabela MAC;

1.20 O moddulo de switch fabric, supervisdo, controle e gerenciamento deve possuir, no
minimo, 256 MB RAM;

1.21 O chassi deve implementar com Unico switch fabric, no minimo 320 (trezentos e vinte)
Gbps;

1.22 O Chassis deve ter a capacidade de processar, no minimo, 250 (duzentos e cinquenta)
Mpps;

1.23 Deve classificar pacotes de niveis 2, 3 e 4 da camada OSI;

1.24 Deve implementar VLANs segundo o padrédo IEEE 802.1Q;

1.25 Deve suportar, no minimo, 2000 (dois mil) VLANS;

1.26 Deve implementar o Padrao IEEE 802.1p;

1.27 Deve possuir, no minimo, 4 (quatro) filas de prioridade por porta;

1.28 Deve implementar os seguintes algoritmos de filas:

e  Strict Priority;
e 802.1p: Class of service;
e Marcacgao e Classificagdo baseados em cabegalhos completos de Leyer 3 e layer 4;
e Police de entrada e saida basedos em cabecalhos de Layer 3 e layer 4;
1.29 Deve implementar o Padrdo IEEE 802.1D;
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Deve implementar o Padrao IEEE 802.1s;

Deve implementar o Padrao IEEE 802.1w (Rapid-reconvergence of Spanning Tree);
Deve implementar o Padrdao IEEE 802.3ad Link Aggregation. Deve ser suportada
agregacao de portas residentes em modulos distintos do equipamento;

Deve implementar o Padrao IEEE 802.3x Flow Control;

Deve suportar Broadcast Suppression ou funcionalidade semelhante que permita limitar
o numero de frames broadcast recebidos por porta;

Deve implementar IP Multicast (IGMP support v1, v2,);

Deve implementar Rotas Estaticas;

Deve implementar RIPv1/v2;

Deve implementar VRRP (Virtual Router Redundancy Protocol);

Deve implementar Filtros ACL utilizando os parametros de porta fisica, enderego MAC
origem e destino, endereco IP origem e destino, porta TCP e UDP, DSCP, Protocolo de
Camada 4 e VLAN;

Deve implementar DHCP Server

Deve implementar DHCP Relay;

Deve implementar Secured Shell (SSHv2);

Deve implementar 802.1X Port-Based Network Access Control;

Deve implementar espelhamento (Port Mirroring);

Deve implementar o espelhamento de multiplas portas;

Deve implementar Telnet;

Deve implementar Syslog;

Deve implementar SNMPv2c e SNMPv3, permitindo autenticagdo e a criptografia dos
dados;

Deve implementar gerenciamento por Interface Gréfica;

Deve implementar Suporte CLI (Command line interface);

Deve implementar gerenciamento do chassi através de um unico endereco IP;

Deve suportar multiplas Imagens de firmware e de arquivo de configuragao;

Deve permitir o download e o upload de configuragdes;

Deve suportar FTP ou TFTP Client;

Deve suportar RADIUS Client;
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1.56 Deve suportar, no minimo, 4 grupos RMON, sem a utilizagdo de probes externas;

1.57 Deve implementar NTP ou SNTP;

1.58 Deve vir equipado com versao de sistema operacional mais recente;

1.59 Permitir que apenas um MAC Address fique configurado em uma porta e qualquer outro
que tente se conectar seja bloqueado. Além de poder limitar o nimero de MACs por
porta, deve ser possivel configurar explicitamente os MACs que podem ser aprendidos
numa dada porta do switch;

1.60 Deve ser do mesmo fabricante do SWITCH DE NUCLEO, para manter a compatibilidade.

Item D - Switch Acesso lll (Duas Unidades) — (6° andar) e (7° andar):

1.1 Deve possuir estrutura de chassis modular, para instalagao em rack padréo EIA 19”, com
no minimo 02 (dois) slots para insergdo exclusiva de modulos com interfaces de
comunicagédo (lI/O), excluindo-se os slots para modulos de controle, médulos para
supervisdo, moédulos para switch fabric , moédulos de roteamento, modulos de
gerenciamento , fontes de alimentagdo e mddulos de ventilagéo;

1.2 Deve possuir backplane passivo;

1.3  Os modulos de interfaces de comunicagéo (I/O) deverao ser intercambiaveis entre todos
os switchs de acesso;

1.4 Deve suportar as tecnologias Fast Ethernet segundo o padrdo IEEE 802.3u, Gigabit
Ethernet segundos os padrbes IEEE 802.3ab e IEEE 802.3z e 10 Gigabit Ethernet
segundo o padrao IEEE 802.3ae;

1.5 Possuir fonte de alimentacdo com as seguintes caracteristicas:

e Interna ao equipamento;

e Chaveads;

e Suportar modulos Poe;

e Capaz de sustentar a operagdo do equipamento com todos os slots ocupados por
modulos ativos;

e Com ajuste automatico de tenséo de 100 a 240 volts AC;

o Frequéncia de 60 Hz;
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¢ Implementar redundancia de alimentagdo elétrica através de uma segunda fonte de
alimentacao (1+1);

1.6 Devera ser fornecido com uma segunda fonte de alimentagédo para redundéancia (Cada
fonte deve suportar a configuragéo total do switch com médulos PoE);

1.7 Todas as interfaces fornecidas devem possuir interconexao direta ao backplane;

1.8 O equipamento deve suportar no minimo 96 portas Gigabit Ethernet em UTP, ndo sendo
permitida a utilizagdo de qualquer tipo de conversor.

1.9 O equipamento deve suportar no minimo 96 portas Gigabit Ethernet com slots SFP para
transeivers do tipo mini-GBIC , ndo sendo permitida a utilizacdo de qualquer tipo de
conversor, com os seguntes op¢des de mini-Gbic:

e 1000BaseSX;
e 1000BaselLX/LH;
e 1000BaseZX.

1.10 O equipamento deve suportar no minimo 14 portas 10 Gigabit Ethernet ,

1.11 Suportar conversores de interface de 10 Giga ethernet com os padroes 10GBase-CX4,
10GBase-SR, 10GBase-LX4, 10GBase-LRM e 10GBase-LR sem troca dos mddulos de
interface fornecidos;

1.12 As interfaces devem obedecer as normas técnicas IEEE802.3 (10Base-T), IEEE802.3u
(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T), IEEE 802.3ae
(10GBase-X);

1.13 Suportar o encaminhamento de “jumbo frames” nas portas Gigabit Ethernet e 10 Giabit
Ethernet do switch (frames de 9016 bytes)

1.14 Devera ser fornecido, no minimo, 48 portas 10/100/1000Base-T, com conectores RJ45.

1.15 Devera ser fornecido, no minimo, 48 portas 10/100/1000Base-T, com conectores RJ45
com “PoE”, com conexao de, no minimo, 24 Gbps com barramento do switch;

1.16 Devera ser fornecido, no minimo, 2 portas de 10 Giga, com conversores 10GBase-LRM.

1.17 Possuir arquitetura de forma que as funcdes de controle, supervisdo, gerenciamento e
chaveamento (switching fabric) sejam realizadas por unico moédulo especifico;

1.18 Deve suportar até 55.000 (cinglenta e cinco mil) enderecgos unicast em sua tabela MAC;

1.19 Deve suportar até 16.000 (dezesseis mil) enderecos multicast em sua tabela MAC;
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O moddulo de switch fabric, supervisdo, controle e gerenciamento deve possuir, no
minimo, 256 MB RAM;

O chassi deve implementar com unico switch fabric, no minimo 320 (trezentos e vinte)
Gbps;

O Chassis deve ter a capacidade de processar, no minimo, 250 (duzentos e cinquenta)
Mpps;

Deve classificar pacotes de niveis 2, 3 e 4 da camada OSI;

Deve implementar VLANs segundo o padréo IEEE 802.1Q;

Deve suportar, no minimo, 2000 (dois mil) VLANS;

Deve implementar o Padrao IEEE 802.1p;

Deve possuir, no minimo, 4 (quatro) filas de prioridade por porta;

Deve implementar os seguintes algoritmos de filas:

e  Strict Priority;

e 802.1p: Class of service;

e Marcacgao e Classificagdo baseados em cabegalhos completos de Leyer 3 e layer 4;
e Police de entrada e saida basedos em cabegalhos de Layer 3 e layer 4;

Deve implementar o Padrao IEEE 802.1D;

Deve implementar o Padrao IEEE 802.1s;

Deve implementar o Padrao IEEE 802.1w (Rapid-reconvergence of Spanning Tree);
Deve implementar o Padrdao IEEE 802.3ad Link Aggregation. Deve ser suportada
agregacao de portas residentes em modulos distintos do equipamento;

Deve implementar o Padrao IEEE 802.3x Flow Control;

Deve suportar Broadcast Suppression ou funcionalidade semelhante que permita limitar
o numero de frames broadcast recebidos por porta;

Deve implementar IP Multicast (IGMP support v1, v2,);

Deve implementar Rotas Estaticas;

Deve implementar RIPv1/v2;

Deve implementar VRRP (Virtual Router Redundancy Protocol);

Deve implementar Filtros ACL utilizando os parametros de porta fisica, enderegco MAC
origem e destino, endereco IP origem e destino, porta TCP e UDP, DSCP, Protocolo de
Camada 4 e VLAN;
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Deve implementar DHCP Server

Deve implementar DHCP Relay;

Deve implementar Secured Shell (SSHv2);

Deve implementar 802.1X Port-Based Network Access Control;

Deve implementar espelhamento (Port Mirroring);

Deve implementar o espelhamento de multiplas portas;

Deve implementar Telnet;

Deve implementar Syslog;

Deve implementar SNMPv2c e SNMPv3, permitindo autenticacdo e a criptografia dos
dados;

Deve implementar gerenciamento por Interface Gréfica;

Deve implementar Suporte CLI (Command line interface);

Deve implementar gerenciamento do chassi através de um Unico endereco IP;

Deve suportar multiplas Imagens de firmware e de arquivo de configuracao;

Deve permitir o download e o upload de configuragdes;

Deve suportar FTP ou TFTP Client;

Deve suportar RADIUS Client;

Deve suportar, no minimo, 4 grupos RMON, sem a utilizagédo de probes externas;

Deve implementar NTP ou SNTP;

Deve vir equipado com versao de sistema operacional mais recente;

Permitir que apenas um MAC Address fique configurado em uma porta e qualquer outro
que tente se conectar seja bloqueado. Aléem de poder limitar o nimero de MACs por
porta, deve ser possivel configurar explicitamente os MACs que podem ser aprendidos
numa dada porta do switch;

Deve ser do mesmo fabricante do SWITCH DE NUCLEO, para manter a compatibilidade.

Item E - Switch Acesso IV (Duas Unidades) — (12° andar) e (13 ° e 14°):

11

Deve possuir estrutura de chassis modular, para instalacdo em rack padréo EIA 19”, com
no minimo 05 (cinco) slots para inser¢gdo exclusiva de modulos com interfaces de

comunicagdo (1/O), excluindo-se os slots para médulos de controle, modulos para
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supervisdo, modulos para switch fabric , modulos de roteamento, moddulos de
gerenciamento , fontes de alimentagdo e mddulos de ventilagéo;

1.2 Deve possuir backplane passivo;

1.3  Os modulos de interfaces de comunicagéo (I/O) deverao ser intercambiaveis entre todos
os switchs de acesso;

1.4 Deve suportar as tecnologias Fast Ethernet segundo o padrdo IEEE 802.3u, Gigabit
Ethernet segundos os padrbes IEEE 802.3ab e IEEE 802.3z e 10 Gigabit Ethernet
segundo o padrao IEEE 802.3ae;

1.5 Possuir fonte de alimentacdo com as seguintes caracteristicas:

e Interna ao equipamento;

e Chaveada;

e Suportar modulos Poe;

e Capaz de sustentar a operagcado do equipamento com todos os slots ocupados por
maodulos ativos;

e Com ajuste automatico de tensédo 110 e 240 volts AC;

e Frequéncia de 60 Hz;

¢ Implementar redundancia de alimentagéo elétrica através de uma segunda fonte de
alimentacao (1+1);

1.6 Devera ser fornecido com uma segunda fonte de alimentagéo para redundéancia (Cada
fonte deve suportar a configuragéo total do switch com médulos PoE);

1.7 Todas as interfaces fornecidas devem possuir interconexao direta ao backplane;

1.8 O equipamento deve suportar no minimo 240 portas Gigabit Ethernet em UTP, néo
sendo permitida a utilizagdo de qualquer tipo de conversor.

1.9 O equipamento deve suportar no minimo 240 portas Gigabit Ethernet com slots SFP para
transeivers do tipo mini-GBIC , ndo sendo permitida a utilizacdo de qualquer tipo de
conversor, com 0s seguntes opgdes de mini-Gbic:

e 1000BaseSX;
e 1000BaselLX/LH;
e 1000BaseZX.

1.10 O equipamento deve suportar no minimo 32 portas 10 Gigabit Ethernet ,
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1.11 Suportar conversores de interface de 10 Giga ethernet com os padroes 10GBase-CX4,
10GBase-SR, 10GBase-LX4, 10GBase-LRM e 10GBase-LR sem troca dos mddulos de
interface fornecidos;

1.12 As interfaces devem obedecer as normas técnicas IEEE802.3 (10Base-T), IEEE802.3u
(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T), IEEE 802.3ae
(10GBase-X);

1.13 Suportar o encaminhamento de “jumbo frames” nas portas Gigabit Ethernet e 10 Giabit
Ethernet do switch (frames de 9016 bytes)

1.14 Devera ser fornecido, no minimo, 96 portas 10/100/1000Base-T, com conectores RJ45.

1.15 Devera ser fornecido, no minimo, 48 portas 10/100/1000Base-T, com conectores RJ45
com “PoE”, com conexao de, no minimo, 24 Gbps com barramento do switch;

1.16 Devera ser fornecido, no minimo, 2 portas de 10 Giga, com conversores 10GBase-LRM.

1.17 Possuir arquitetura de forma que as fungdes de controle, supervisdo, gerenciamento e
chaveamento (switching fabric) sejam realizadas por unico médulo especifico;

1.18 Deve suportar até 55.000 (cinqlienta e cinco mil) enderegos unicast em sua tabela MAC;

1.19 Deve suportar até 16.000 (dezesseis mil) enderegos multicast em sua tabela MAC;

1.20 O moddulo de switch fabric, supervisdo, controle e gerenciamento deve possuir, no
minimo, 256 MB RAM;

1.21 O chassi deve implementar com unico switch fabric, no minimo 320 (trezentos e vinte)
Gbps;

1.22 O Chassis deve ter a capacidade de processar, no minimo, 250 (duzentos e cinquenta)
Mpps;

1.23 Deve classificar pacotes de niveis 2, 3 e 4 da camada OSI;

1.24 Deve implementar VLANs segundo o padrédo IEEE 802.1Q;

1.25 Deve suportar, no minimo, 2000 (dois mil) VLANSs;

1.26 Deve implementar o Padrao IEEE 802.1p;

1.27 Deve possuir, no minimo, 4 (quatro) filas de prioridade por porta;

1.28 Deve implementar os seguintes algoritmos de filas:

e  Strict Priority;
e 802.1p: Class of service;

e Marcacgao e Classificagdo baseados em cabegalhos completos de Leyer 3 e layer 4;
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e Police de entrada e saida basedos em cabecalhos de Layer 3 e layer 4;

Deve implementar o Padrao IEEE 802.1D;

Deve implementar o Padrao IEEE 802.1s;

Deve implementar o Padrao IEEE 802.1w (Rapid-reconvergence of Spanning Tree);
Deve implementar o Padrdo IEEE 802.3ad Link Aggregation. Deve ser suportada
agregacao de portas residentes em modulos distintos do equipamento;

Deve implementar o Padrao IEEE 802.3x Flow Control;

Deve suportar Broadcast Suppression ou funcionalidade semelhante que permita limitar
o numero de frames broadcast recebidos por porta;

Deve implementar IP Multicast (IGMP support v1, v2,);

Deve implementar Rotas Estaticas;

Deve implementar RIPv1/v2;

Deve implementar VRRP (Virtual Router Redundancy Protocol);

Deve implementar Filtros ACL utilizando os parametros de porta fisica, enderego MAC
origem e destino, endereco IP origem e destino, porta TCP e UDP, DSCP, Protocolo de
Camada 4 e VLAN;

Deve implementar DHCP Server

Deve implementar DHCP Relay;

Deve implementar Secured Shell (SSHv2);

Deve implementar 802.1X Port-Based Network Access Control;

Deve implementar espelhamento (Port Mirroring);

Deve implementar o espelhamento de multiplas portas;

Deve implementar Telnet;

Deve implementar Syslog;

Deve implementar SNMPv2c e SNMPv3, permitindo autenticacdo e a criptografia dos
dados;

Deve implementar gerenciamento por Interface Gréfica;

Deve implementar Suporte CLI (Command line interface);

Deve implementar gerenciamento do chassi através de um unico endereco IP;

Deve suportar multiplas Imagens de firmware e de arquivo de configuracao;

Deve permitir o download e o upload de configuragdes;
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1.54 Deve suportar FTP ou TFTP Client;

1.55 Deve suportar RADIUS Client;

1.56 Deve suportar, no minimo, 4 grupos RMON, sem a utilizagdo de probes externas;

1.57 Deve implementar NTP ou SNTP;

1.58 Deve vir equipado com versao de sistema operacional mais recente;

1.59 Permitir que apenas um MAC Address fique configurado em uma porta e qualquer outro
que tente se conectar seja bloqueado. Além de poder limitar o nimero de MACs por
porta, deve ser possivel configurar explicitamente os MACs que podem ser aprendidos
numa dada porta do switch;

1.60 Deve ser do mesmo fabricante do SWITCH DE NUCLEO, para manter a compatibilidade.

Item F - Switch Acesso V (Uma Unidades) — (17° andar):

1.1 Deve possuir estrutura de chassis modular, para instalagdo em rack padrao EIA 19”, com
no minimo 05 (cinco) slots para insergdo exclusiva de médulos com interfaces de
comunicagdo (1/O), excluindo-se os slots para médulos de controle, modulos para
supervisdo, moédulos para switch fabric , moédulos de roteamento, modulos de
gerenciamento , fontes de alimentagdo e médulos de ventilagéo;

1.2 Deve possuir backplane passivo;

1.3 Os modulos de interfaces de comunicagéo (I/O) deverao ser intercambiaveis entre todos
os switchs de acesso;

1.4 Deve suportar as tecnologias Fast Ethernet segundo o padrdo IEEE 802.3u, Gigabit
Ethernet segundos os padrbes IEEE 802.3ab e IEEE 802.3z e 10 Gigabit Ethernet
segundo o padrao IEEE 802.3ae;

1.5 Possuir fonte de alimentacdo com as seguintes caracteristicas:

e Interna ao equipamento;

e Chaveads;

e Suportar modulos Poe;

e Capaz de sustentar a operagdo do equipamento com todos os slots ocupados por
modulos ativos;

e Com ajuste automético de tensdo de 100 a 240 volts AC;
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o Frequéncia de 60 Hz;

¢ Implementar redundancia de alimentagdo elétrica através de uma segunda fonte de
alimentagao (1+1);

Deverd ser fornecido com uma segunda fonte de alimentagao para redundéancia (Cada

fonte deve suportar a configuragéo total do switch com médulos PoE);

Todas as interfaces fornecidas devem possuir interconexao direta ao backplane;

O equipamento deve suportar no minimo 240 portas Gigabit Ethernet em UTP, néo

sendo permitida a utilizacao de qualquer tipo de conversor.

O equipamento deve suportar no minimo 240 portas Gigabit Ethernet com slots SFP para

transeivers do tipo mini-GBIC , ndo sendo permitida a utilizacdo de qualquer tipo de

conversor, com os seguntes op¢des de mini-Gbic:

e 1000BaseSX;

e 1000BaselLX/LH;

e 1000BaseZX.

O equipamento deve suportar no minimo 32 portas 10 Gigabit Ethernet ,

Suportar conversores de interface de 10 Giga ethernet com os padroes 10GBase-CX4,

10GBase-SR, 10GBase-LX4, 10GBase-LRM e 10GBase-LR sem troca dos mddulos de

interface fornecidos;

As interfaces devem obedecer as normas técnicas IEEE802.3 (10Base-T), IEEE802.3u

(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T), IEEE 802.3ae

(10GBase-X);

Suportar o encaminhamento de “jumbo frames” nas portas Gigabit Ethernet e 10 Giabit

Ethernet do switch (frames de 9016 bytes)

Devera ser fornecido, no minimo, 144 portas 10/100/1000Base-T, com conectores

RJ45.

Devera ser fornecido, no minimo, 48 portas 10/100/1000Base-T, com conectores RJ45

com “PoE”, com conexao de, no minimo, 24 Gbps com barramento do switch;

Devera ser fornecido, no minimo, 2 portas de 10 Giga, com conversores 10GBase-LRM.

Possuir arquitetura de forma que as fungdes de controle, supervisdo, gerenciamento e

chaveamento (switching fabric) sejam realizadas por unico médulo especifico;

Deve suportar até 55.000 (cinglienta e cinco mil) enderegos unicast em sua tabela MAC;
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Deve suportar até 16.000 (dezesseis mil) enderegos multicast em sua tabela MAC;

O modulo de switch fabric, supervisdo, controle e gerenciamento deve possuir, no
minimo, 256 MB RAM;

O chassi deve implementar com unico switch fabric, no minimo 320 (trezentos e vinte)
Gbps;

O Chassis deve ter a capacidade de processar, no minimo, 250 (duzentos e cinquenta)
Mpps;

Deve classificar pacotes de niveis 2, 3 e 4 da camada OSI;

Deve implementar VLANs segundo o padréo IEEE 802.1Q;

Deve suportar, no minimo, 2000 (dois mil) VLANS;

Deve implementar o Padrao IEEE 802.1p;

Deve possuir, no minimo, 4 (quatro) filas de prioridade por porta;

Deve implementar os seguintes algoritmos de filas:

e  Strict Priority;

e 802.1p: Class of service;

e Marcacgao e Classificagdo baseados em cabegalhos completos de Leyer 3 e layer 4;
e Police de entrada e saida basedos em cabegalhos de Layer 3 e layer 4;

Deve implementar o Padrao IEEE 802.1D;

Deve implementar o Padrao IEEE 802.1s;

Deve implementar o Padrao IEEE 802.1w (Rapid-reconvergence of Spanning Tree);
Deve implementar o Padrdo IEEE 802.3ad Link Aggregation. Deve ser suportada
agregacao de portas residentes em moddulos distintos do equipamento;

Deve implementar o Padrao IEEE 802.3x Flow Control;

Deve suportar Broadcast Suppression ou funcionalidade semelhante que permita limitar
o numero de frames broadcast recebidos por porta;

Deve implementar IP Multicast (IGMP support v1, v2,);

Deve implementar Rotas Estaticas;

Deve implementar RIPv1/v2;

Deve implementar VRRP (Virtual Router Redundancy Protocol);
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Deve implementar Filtros ACL utilizando os parametros de porta fisica, enderego MAC
origem e destino, endereco IP origem e destino, porta TCP e UDP, DSCP, Protocolo de
Camada 4 e VLAN;

Deve implementar DHCP Server

Deve implementar DHCP Relay;

Deve implementar Secured Shell (SSHv2);

Deve implementar 802.1X Port-Based Network Access Control;

Deve implementar espelhamento (Port Mirroring);

Deve implementar o espelhamento de multiplas portas;

Deve implementar Telnet;

Deve implementar Syslog;

Deve implementar SNMPv2c e SNMPv3, permitindo autenticacdo e a criptografia dos
dados;

Deve implementar gerenciamento por Interface Gréfica;

Deve implementar Suporte CLI (Command line interface);

Deve implementar gerenciamento do chassi através de um Unico endereco IP;

Deve suportar multiplas Imagens de firmware e de arquivo de configuragao;

Deve permitir o download e o upload de configuragdes;

Deve suportar FTP ou TFTP Client;

Deve suportar RADIUS Client;

Deve suportar, no minimo, 4 grupos RMON, sem a utilizagdo de probes externas;

Deve implementar NTP ou SNTP;

Deve vir equipado com versao de sistema operacional mais recente;

Permitir que apenas um MAC Address fique configurado em uma porta e qualquer outro
que tente se conectar seja bloqueado. Além de poder limitar o nimero de MACs por
porta, deve ser possivel configurar explicitamente os MACs que podem ser aprendidos
numa dada porta do switch;

Deve ser do mesmo fabricante do SWITCH DE NUCLEO, para manter a compatibilidade.

Item G - Switch Acesso VI (Uma Unidade) — (27° Andar):
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Deve possuir estrutura de chassis modular, para instalagao em rack padréo EIA 19”, com

no minimo 08 (oito) slots para insergdo exclusiva de mdédulos com interfaces de

comunicagédo (lI/O), excluindo-se os slots para modulos de controle, médulos para

supervisdo, moédulos para switch fabric , moédulos de roteamento, modulos de

gerenciamento , fontes de alimentagdo e médulos de ventilagéo;

Deve possuir backplane passivo;

Os modulos de interfaces de comunicagéo (1/0) deverao ser intercambidveis entre todos

os switchs de acesso;

Deve suportar as tecnologias Fast Ethernet segundo o padrdo IEEE 802.3u, Gigabit

Ethernet segundos os padrbes IEEE 802.3ab e IEEE 802.3z e 10 Gigabit Ethernet

segundo o padrao IEEE 802.3ae;

Possuir fonte de alimentagcao com as seguintes caracteristicas:

¢ Interna ao equipamento;

e Chaveads;

e  Suportar modulos Poe;

e Capaz de sustentar a operagdo do equipamento com todos os slots ocupados por
modulos ativos;

e Com ajuste automatico de tenséo de 100 a 240 volts AC;

o Frequéncia de 60 Hz;

¢ Implementar redundancia de alimentagdo elétrica através de uma segunda fonte de
alimentagao (1+1);

Deverd ser fornecido com uma segunda fonte de alimentagao para redundéancia (Cada

fonte deve suportar a configuragéo total do switch com médulos PoE);

Todas as interfaces fornecidas devem possuir interconexao direta ao backplane;

O equipamento deve suportar no minimo 384 portas Gigabit Ethernet em UTP, néo

sendo permitida a utilizacao de qualquer tipo de conversor.

O equipamento deve suportar no minimo 384 portas Gigabit Ethernet com slots SFP para

transeivers do tipo mini-GBIC , ndo sendo permitida a utilizacdo de qualquer tipo de

conversor, com os seguntes op¢des de mini-Gbic:

e 1000BaseSX;

e 1000BaselLX/LH;
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e 1000BaseZX.

O equipamento deve suportar no minimo 34 portas 10 Gigabit Ethernet ,

Suportar conversores de interface de 10 Giga ethernet com os padroes 10GBase-CX4,
10GBase-SR, 10GBase-LX4, 10GBase-LRM e 10GBase-LR sem troca dos mddulos de
interface fornecidos;

As interfaces devem obedecer as normas técnicas IEEE802.3 (10Base-T), IEEE802.3u
(100Base-TX), IEEE 802.3z (1000Base-X), IEEE 802.3ab (1000Base-T), IEEE 802.3ae
(10GBase-X);

Suportar o encaminhamento de “‘jumbo frames” nas portas Gigabit Ethernet e 10 Giabit
Ethernet do switch (frames de 9016 bytes);

Devera ser fornecido, no minimo, 288 portas 10/100/1000Base-T, com conectores
RJ45.

Devera ser fornecido, no minimo, 48 portas 10/100/1000Base-T, com conectores RJ45
com “PoE”, com conexao de, no minimo, 24 Gbps com barramento do switch;

Devera ser fornecido, no minimo, 2 portas de 10 Giga, com conversores 10GBase-LRM.

Devera suportar as seguintes capacidades de encaminhamento de pacotes nas
camadas 2, 3 e 4 do modelo OSI com capacidade de encaminhamento de pacotes em
nivel 3, em hardware, de no minimo 440 milhdes de pps (IPV4) e minimo 220 milhdes de
pps (IPV6).;

Possuir arquitetura de forma que as fungbes de controle, supervisdo, gerenciamento e
chaveamento (switching fabric) sejam realizadas por unico moédulo especifico;

O chassis devera permitir redundancia para os médulos especificado no item anterior,
garantindo a continuidade da operagéo do chassis em caso de falha do moédulo principal.
Cada modulo supervisor deve ser capaz de controlar sozinho a operagéo de todos os
modulos de interface instalados no chassis;

Implementar sincronismo entre informagdes de nivel 2 contidas nos processadores e
supervisores de modo que na perda de um processador 0 supervisor primario nao seja
necessario o reboot dos moédulos de interface;

Implementar sincronismo entre informagdes de nivel 3, protocolos de roteamento,
contidas nos processadores e supervisores de modo que na perda de um processador

Ou supervisor primario ndo ocorra reconvergéncia;
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Deve suportar até 55.000 (cinglienta e cinco mil) enderegos unicast em sua tabela MAC;
Deve suportar até 16.000 (dezesseis mil) enderegos multicast em sua tabela MAC;

Cada modulo de switch fabric, supervisdo, controle e gerenciamento deve possuir, no
minimo, 512 MB RAM;

O chassi deve implementar com unico switch fabric, no minimo 320 (trezentos e vinte)
Gbps;

O Chassis deve ter a capacidade de processar, no minimo, 250 (duzentos e cinquenta)
Mpps;

Deve classificar pacotes de niveis 2, 3 e 4 da camada OSI;

Deve implementar VLANs segundo o padréo IEEE 802.1Q;

Deve suportar, no minimo, 4096 (quatros mil e noventa e seis) VLANS;

Deve implementar o Padrao IEEE 802.1p;

Deve possuir, no minimo, 8 (oito) filas de prioridade por porta;

Deve implementar os seguintes algoritmos de filas:

e  Strict Priority;

e 802.1p: Class of service;

e Marcacéo e Classificacao baseados em cabegalhos completos de Leyer 3 e layer 4;
e Police de entrada e saida basedos em cabecalhos de Layer 3 e layer 4;

Deve implementar o Padrao IEEE 802.1D;

Deve implementar o Padrao IEEE 802.1s;

Deve implementar o Padrao IEEE 802.1w (Rapid-reconvergence of Spanning Tree);
Deve implementar o Padrdo IEEE 802.3ad Link Aggregation. Deve ser suportada
agregacao de portas residentes em moddulos distintos do equipamento;

Deve implementar o Padrao IEEE 802.3x Flow Control;

Deve suportar Broadcast Suppression ou funcionalidade semelhante que permita limitar
o numero de frames broadcast recebidos por porta;

Deve implementar IP Multicast (IGMP support v1, v2,);

Deve implementar Rotas Estaticas;

Deve implementar RIPv1/v2;

Deve implementar VRRP (Virtual Router Redundancy Protocol);
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Deve implementar Filtros ACL utilizando os parametros de porta fisica, enderego MAC
origem e destino, endereco IP origem e destino, porta TCP e UDP, DSCP, Protocolo de
Camada 4 e VLAN;

Deve implementar DHCP Server

Deve implementar DHCP Relay;

Deve implementar Secured Shell (SSHv2);

Deve implementar 802.1X Port-Based Network Access Control;

Deve implementar espelhamento (Port Mirroring);

Deve implementar o espelhamento de multiplas portas;

Deve implementar Telnet;

Deve implementar Syslog;

Deve implementar SNMPv2c e SNMPv3, permitindo autenticagcdo e a criptografia dos
dados;

Deve implementar gerenciamento por Interface Gréfica;

Deve implementar Suporte CLI (Command line interface);

Deve implementar gerenciamento do chassi através de um unico endereco IP;

Deve suportar multiplas Imagens de firmware e de arquivo de configuragao;

Deve permitir o download e o upload de configuragdes;

Deve suportar FTP ou TFTP Client;

Deve suportar RADIUS Client;

Deve suportar, no minimo, 4 grupos RMON, sem a utilizagdo de probes externas;

Deve implementar NTP ou SNTP;

Deve vir equipado com versao de sistema operacional mais recente;

Permitir que apenas um MAC Address fique configurado em uma porta e qualquer outro
que tente se conectar seja bloqueado. Além de poder limitar o nimero de MACs por
porta, deve ser possivel configurar explicitamente os MACs que podem ser aprendidos
numa dada porta do switch.

Suporte a ao protocolo OSPFv2, com autenticagdo MD5;

Deve ser do mesmo fabricante do SWITCH DE NUCLEO, para manter a compatibilidade.

Item H - Switch de Acesso Padrdo (50 Unidades)
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Deve ser instalavel em gabinete de 19”;

Possuir switching fabric de no minimo 16 Gigabits por segundo (Gbps);

Possuir taxa de encaminhamento de no minimo 6.5 Milhdes de Pacotes por Segundo
(Mpps), considerando pacotes de 64 bytes;

Deve possuir, no minimo, 64 (sessenta e quatro) megabytes de meméria DRAM.

Todas as portas 10Base-T/100Base-TX devem suportar configuragédo Half-Duplex e Full-
Duplex, com a opgéo de negociagao automatica;

Possuir capacidade de armazenar até 8000 (oito mil) enderegos MAC;

Deve suportar quadros ethernet de até 9018 bytes (“Jumbo Frames”) nas portas Gigabit
Ethernet.

Deve ser fornecido com fonte de alimentagao interna para operagao nas tensdées de 100 a
240VAC/60Hz, com possibilidade de instalagdo de fonte redundante.

Deve suportar a instalagéo de uma fonte redundante;

. Deve possuir 24 (vinte e quatro) portas 10Base-T/100Base-TX com autosensing de

velocidade com conectores RJ-45;

Deve possuir 2 (duas) portas 10Base-T/100Base-TX;

Deve suportar o padrao IEEE 802.3x para controle de fluxo;

Deve possuir LEDs para a indicagdo do status da porta, atividade, duplex e velocidade
selecionada.

Deve ser gerenciavel via porta serial de console, Telnet, SNMP v1, SNMP v2c, SNMP v3 e
HTTP (Web Browser);

Suportar a notificacdo de enderecos MAC quando aprendidos pelo Switch.

Implementar ACLs baseadas em Portas (Ethernet) Fisicas do Switch

Deve possibilitar controle de “broadcast” por porta através de comando especifico. Ndo
serd permitido o controle de broadcast por porta através de ACL (Access List).

Deve possuir 4 filas em cada porta. Estas portas devem implementar os seguintes
algoritmos de processamento de filas: Prioridade Estrita e Shaped Round Robin (SRR).
Deve possuir capacidade de limitagdo de enderegos MAC por porta com notificagdo para o

administrador de uma adig&o ou subtracdo de um endereco;
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Deve ser fornecido com recursos instalados para coletar dados via RMON | (RFC 1757)
com pelo menos 4 (quatro) grupos. Nao serdo aceitos probes externos ao equipamento.
Deve implementar espelhamento do trafego de uma ou varias portas para outra localizada
no mesmo switch.

Deve permitir o espelhamento de portas que estejam em uma mesma VLAN mas em
switches remotos.

Deve implementar Layer 2 traceroute para o descobrimento do caminho seguido por um
quadro ethernet dentro de uma rede local.

Permitir a monitoracdo de desempenho de trafego entre o switch e outro equipamento via
MIB SNMP

Deve implementar, no minimo, 255 Virtual LANs (VLAN);

Deve implementar o protocolo de trunking IEEE 802.1q para que o trafego de varias
VLANSs possa passar por um enlace. O switch deve implementar protocolo de negociagao
de trunking.

Deve implementar a criagdo automatica de VLANs apds a criagdo da mesma em um switch
remoto;

Deve implementar o protocolo de Rapid Spanning-Tree IEEE 802.1w.

Deve implementar o protocolo de Multi-Instace Spanning-Tree IEEE 802.1s.

Deve implementar autenticacao de administradores através do protocolo RADIUS;

Deve implementar o Spanning-Tree Protocol (IEEE 802.1d) por VLAN.

Deve possibilitar a criacdo de perfis de configuragdo da porta para cada tipo de maquina,
como switches, roteadores, servidores, estagdes etc, que sera conectada ao switch;

Deve implementar MIB Il (RFC 1213);

Deve operar nas temperaturas de 0 a 45° C;

Deve operar na umidade relativa ndo-condensada de 10 a 85%j;

Deve ser do mesmo fabricante do SWITCH DE NUCLEO, para manter a compatibilidade.

Item | - Switch Wireless ou Médulo no SWITCH DE NUCLEO (Uma Unidade)
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Entende-se por "wireless switch", um equipamento com interfaces Ethernet que se
conectam a rede cabeada e que controle de maneira centralizada os Access Points
espalhados pela rede.

Suportar os padrdes IEEE 802.11a, 802.11b, 802.11g, 802.11d, 802.11h e futuro 802.11n;

Permitir o controle/monitoramento inicial de no minimo 50 pontos de acesso;

Suporte a Mobilidade dos usuarios em redes Layers 2 e Layer 3;

Capacidade de controle de pontos de acesso “indoor” e “outdoor” simultaneamente;

Para Alta Disponibilidade, no evento de falha de um ponto de acesso, o Wireless

Controller deve automaticamente ajustar a potencia dos pontos de acesso adjacentes para

dar cobertura de area onde o ponto de acesso que falhou estava provendo o sinal;

O Wireless Controller devera permitir futuramente uma topologia redundante N+1,

permitindo escalabilidade e alta disponibilidade contra falha de hardware e software;

Suportar a definigdo de multiplos SSIDs e multiplas VLANS;

Suporte as RFCs:

RFC 768, RFC 791, RFC 792, RFC 793, RFC 826, RFC 2131;

Gerenciamento das capacidades especificas de RF através de switch controllers incluindo:
Ajuste dindmico de canais 802.11 para otimizar a cobertura de rede e mudar as
condicoes RF baseado em performance;

Deteccédo de interferéncia e reajuste dos parémetros de RF evitando problemas de
cobertura e performance;

Balanceamento de carga de usuarios de modo automatico através de multiplos pontos
de acesso para otimizar a performance durante elevada utilizagdo da rede;

Mecanismos automéaticos de gerenciamento de recursos de radio (Radio Resource
Management - RMM), detectando buracos de cobertura, indisponibilidades de pontos de
acesso, e executando auto- configuragéo, auto-correcao e auto-otimizacao;

O sistema dinamicamente ajusta a saida de poténcia das access points individualmente

para acomodar as condi¢des de alteragdes da rede alteragdes, garantindo a performance

e escalabilidade;

Detecgao de Pontos de Acesso ndo autorizados (Rogue AP) e localizagdo de devices.

Gerenciamento de politicas de seguranga de usudrios ou grupos de usuarios Wireless

LAN incluindo:
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Seguranga em camada 2 do modelo OSI - 802.1x, WPA, 802.11i (WPA2);

Segurancga acima da camada 3 do modelo OSI - Web authentication;

Assinalamento de VLAN;

Listas de controle de acesso (ACLs) — restrigdes de IP e tipos de protocolos;
QoS — multiplos niveis de servigcos, WMM e CAC;
Autenticacdo, Autorizagdo e Accounting (AAA)RADIUS - gerenciamento de direitos e
politicas de seguranga de sessao por usuarios;
Suporte a integragéo de sistema de controle de admisséo a rede — assegurando que os
dispositivos dos usuarios que ganham acesso a rede estdo em conformidade com a
politica de seguranca (ANTI VIRUS, PATCHES, Verséao Sistema Operacionais).
Deve ser do mesmo fabricante do SWITCH DE NUCLEO, para manter a compatibilidade.

Item J - Access Point (57 Unidades)

A 0 bd =

o

10.
1.

Padrdes Wireless: 802.11a e 802.11b/g;
Faixa de Feqliiéncia 802.11a: 5.15 ate 5.35, 5.725 ate 5.825 GHzGHz
Faixa de Fequéncia 802.11b/g: 2.412 ate 2.462 GHz;
Modulagao Wireless em 802.11a e 802.11g: OFDM (Ortogonal Frequency Division
Multiplexing);
Modulagao Wireless em 802.11b: DSSS (Direct Sequence Spread Spectrum);
Protocolo de Acesso a Meio: CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance);
Potencia de Transmissdo Maxima: 17 dBm (802.11a), 18 dBm (802.11b) e 18dBm
(802.119);
Sensibilidade na Recepc¢ao minima de -87 dBm para o padrao 802.11a;
Sensibilidade na Recepc¢ao minima de -89 dBm para o padrao 802.11g;
Interface de Rede: 802.3u 10/100 Ethernet, autosensing;
Seguranca:
e WPA
o WPA2 (802.11i)
o |EEE 802.11 WEP keys of 40 bits and 128 bits
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e 802.1X EAP types:
e PEAP-Microsoft Challenge Authentication Protocol Version 2 (PEAP-
MSCHAP)
e EAP-Transport Layer Security (EAP-TLS)
e EAP-Tunneled TLS (EAP-TTLS)
e Criptografia:
e AES encryption (WPA2)
e TKIP (WPA)
o  WPATKIP
. IEEE 802.11 WEP keys of 40 bits and 128 bits;
Devera ser comprovado que esses adaptadores foram certificados pela Wi-Fi Alliance
(http://www.wi-fi.org);
O AP deve ser capaz de manter localmente todo o trafego gerado a partir dos clientes a
ele associados, transmitindo ao Switch Wireless apenas as informagdes de geréncia, de
controle e de segurancga.
Fica facultado o fornecimento de SC local para o atendimento desta exigéncia.
Na eventual indisponibilidade da conexdo ao Switch Wireless, o AP deve ser capaz de
continuar operando normalmente, provendo servigo e realizando comunicacao local.
No caso de falha do SC ao qual o AP esta associado, o AP em questao devera ser capaz
de se associar automaticamente a um SC alternativo, sem desconexdo de clientes,
inclusive em se tratando de redes com enderegamentos distintos.
Possuir antenas integrada compativeis com os padrdes IEEE 802.11b/g com ganho de, no
minimo 3 dBi;
Possuir antenas integrada compativeis com os padrées IEEE 802.11a com ganho de, no
minimo 4,5 dBi;
Deveréo ter a opgao de operar também de forma autbnoma.
O Ponto de Acesso deve suportar arquiteturas:
o distribuidas — onde a Access Point opera de modo autonomo/inteligente;
e centralizadas — onde a Access Point opera em conjunto com o switch Wireless;

Incluir kit para montagem em parede e em teto;
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22. Suportar a alimentagéo, alternativamente, via fonte externa ou via padréo |IEEE 802.3af
(Power over Ethernet);

23. Possuir interfaces, no minimo, de padrdo Fast Ethernet 10/100, autosensing, para
conexdo a rede local cabeada;

24. Operar em modo plug-and-play que permita a troca de ponto de acesso, quando
gerenciado por um controlador externo, sem necessidade de que seja feita uma
configuragéo prévia do mesmo;

25. Possuir LED externo que indigue no minimo as seguintes condicdes:

o Estado de operagao;
e Estado de clientes associados;
e Condigdes de erro ou alerta;
e E sequéncia de inicializacao.
26. Comprovadamente esta homologado na ANATEL;
27. Deve ser do mesmo fabricante do SWITCH DE NUCLEO, para manter a compatibilidade.

Obs. Os equipamentos que fazem parte desse projeto deverao ser do mesmo fabricante a fim
de garantir integracdo e compatibilidade entre os mesmos, possibilitando melhor uso dos
recursos disponiveis, bem como, gerenciamento e configuragdo dos equipamentos através de
uma unica interface.

Detalhes complementares deverdo ser levantados durante a vistoria técnica. No caso de
necessidade de substituigao, atualizagao, regularizagdo de quaisquer especificagdo (hardware
e Software), o mesmo devera ser informado através de uma comunicagao oficial da empresa e
incluido no orgamento encaminhado ao CONTRATANTE para o setor correspondente, com a
homologacdo da Consultoria de Informatica. O proponente devera fornecer uma solugéo
funcional e operacional para o CONTRATANTE com caracteristicas avangadas neste

segmento.

Item L — Gerenciamento Centralizado de Dispositivos de Rede LAN

1.1 Deve ser capaz de gerenciar dispositivos de niveis 2 e 3 (Camada OSI);

1.2 Deve possuir o recurso automatico de descoberta de dispositivos;
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Deve ser capaz de modelar topologias dos dispositivos de rede;

Deve monitorar a conectividade entre os dispositivos conectados;

Deve ser capaz de atualizar o software dos equipamentos gerenciados;

Deve fornecer um recurso de configuragao centralizada dos dispositivos;

Deve ser capaz de Configurar, Gerenciar e Monitorar VLANS, trunking, etherchannel;
Deve ser capaz de verificar estagdes de trabalho e telefones IP conectados nas portas
de switches e identificar a localizagéo de usudrios baseado no user ID dos mesmos;
Deve ser capaz de calcular a laténcia (Round-Trip) entre dois dispositivos da rede;

Deve ser capaz de rastrear o inventario, configuragcdo e alteracdo de softwares dos
dispositivos gerenciados;

Deve disponibilizar uma interface grafica para acesso aos dados e para administragao;
Deve ser capaz de exportar topologias de rede para o Microsoft Visio;

Deve suportar comunicacao segura entre o navegador do administrador e o equipamento
(SSL);

Capacidade de geréncia de pelo menos 300 hosts;

Deve ser capaz de fornecer informagdes sobre redes WAN;

Deve possuir o recurso de atualizagdo de software e alteragdo de configuragdo dos
ativos;

Deve ser capaz de medir laténcia, jitter (variacdo da laténcia), perda de pacote e
disponibilidade.

RELATORIOS E LOGS

Deve ser capaz de gerar relatdrios sobre discrepancias encontradas, incluindo:

Portas conectadas e livres de cada switch;

Mudanga de estado operacional das portas dos switches no periodo de tempo
especificado;

Percentagem de utilizagéo das portas dos switches;

Detalhes de hosts que conectam ou desconectam nos switchs num determinado periodo
de tempo;

Deve ser capaz de gerar relatérios detalhados de inventario de software e hardware;
Deve ser capaz de armazenar logs das informagdes monitoradas dos ativos de rede ao

qual se comunica para fins de auditoria;
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1.26 DETECGAO DE FALHAS

1.27 Deve ser capaz de analisar e detectar problemas na rede de maneira pro-ativa evitando
a indisponibilidade do ambiente;

1.28 Deve ser capaz de monitorar a utilizagéo e disponibilidade dos dispositivos de rede;

1.29 Monitorar parametros de performance do dispositivo;

1.30 Deve tratar duplicagdo de MAC Address;

1.31 Deve ser do mesmo fabricante do SWITCH DE NUCLEO e SWITCHES DE
DISTRIBUICAO/ACESSO, para manter a compatibilidade.

Item M — Gerenciamento Centralizado de Dispositivos de Rede WLAN

1.1 Deve possuir ferramentas integradas para prever os requerimentos de RF para projeto
da rede wireless LAN, incluindo qual o melhor local para os pontos de acesso na planta
do prédio/andar, configuragéo, estimar performance e cobertura;

1.2 Deve permitir ao administrador importar a planta dos andares e assinalar as
caracteristicas de RF dos Pontos de Acesso aumentando a precisao do projeto;

1.3  Possuir ferramentas para permitir ao administrador visualizar o layout da rede wireless
LAN e monitorar a performance da mesma - incluindo mapa detalhado (heat map) que
exibe a cobertura de RF sobre os mapas com layout real dos andares;

1.4 Deve possibilitar a visualizacdo rapida de eventuais buracos de cobertura de RF,
alarmes e estatisticas de utilizagéo para facil e rdpido monitoramento e troubleshooting;

1.5 Deve possuir mecanismos para consolidar informagdes de rede, tais como: niveis de
ruido, relagao sinal ruido, interferéncia, potencia de sinal, topologia de rede, permitindo
ao administrador isolar e resolver problemas nos varios niveis da rede;

1.6  Deve permitir a atualizacdo de software dos Pontos de Acesso de modo centralizado via
interface browser - web based;

1.7 Deve descobrir automaticamente os devices individuais na infraestrutura de rede
wireless, eliminando a necessidade de configuragdo e manutencdo e provendo

informacao para fins de planejamento da capacidade e troubleshooting;
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1.8 Possuir possibilidade de geracdo de relatérios que relacionam atividade da rede e
informacdes de sistema, incluindo estatisticas dos usuarios/clientes, utilizagdo de radio
frequéncia, contadores 802.11, histérico da configuragao de gerenciamento de RF;

1.9 Deve possuir uporte para gerenciamento de falhas via Simple Network Management
Protocol (SNMP) version 3 (além do SNMP versao 2 e 1) para gerenciamento seguro
entre a plataforma de gerenciamento e os switch controllers;

1.10 O Sistema de gerencia deve ser acessado através de qualquer browser via HTTP ou
Secure HTTP (HTTPS), permitindo o acesso a plataforma de geréncia a qualquer
momento de qualquer local;

1.11 Implementar a detecgéo, localizagdo e contengéo de Rogue AP's e AD-HOC Networks;

1.12 Implementar assinaturas de ataques de RF e prevengdo de intrusdo para ajudar ao
administrador a customizar arquivos de assinatura de ataques para rapidamente detectar
ataques de RF mais comuns tais como: denial of service (DoS), Netstumbler e FakeAP;

1.13 Deve ser possivel a geragédo de alarmes se um ataque for gerado;

1.14 Deve ser possuir relatérios contendo ameagas de seguranga recorrentes antes que estes
causem danos a infraestrutura wireless LAN e LAN; e

1.15 Suporte a criagdo e aplicagdo de politicas que permitam ao administrador gerir/criar:
VLAN, RF, qualidade de servigo (QoS) e politica de seguranga, SSIDs multiplos e Unicos
com parametros individuais de seguranga.

1.16 Permitir throubleshooting de clientes com dificuldade de se conectarem a rede wireless.

1.17 Deve ser do mesmo fabricante do WIRELESS SWITCH e ACCESS POINTS, para

manter a compatibilidade.

8 — Servigos — Especificagoes Técnicas Obrigatoérias

8.1. Instalagao e Configuragado da Rede
e A CONTRATADA devera instalar e configurar os equipamentos previstos nesse
projeto, conforme o plano de enderecamento IP fornecido pela equipe técnica do
CONTRATANTE e atender a descrigdo de implantagdo da solugdo apresentado no

item 6 deste projeto.
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o A CONTRATADA devera entregar produtos novos e de primeiro uso, em perfeitas
condicdes de utilizagdo, conforme a proposta apresentada e as especificagbes
técnicas exigidas. Entende-se por equipamento novo, equipamento fabricado nos

ultimos 90 dias, antecedente a data de assinatura do contrato.

e A CONTRATADA devera garantir a transferéncia de todo o conhecimento
tecnoldgico necessario, inclusive material didatico, a equipe técnica do
CONTRATANTE, formada por 05 (cinco) analistas de rede, para que ela possa

operar e administrar a rede;

e Todo o material necessario para o correto funcionamento deste projeto devera ser
fornecido pela CONTRATADA, cabendo-lhe apontar através de relatorio técnico
qualquer irregularidade apresentada na infra-estrutura (cabling e elétrica) instalada
nos centros de fiagdo, devidamente assinada por funcionarios da CONTRATADA

com certificagdo do fabricante do equipamento;

e A CONTRATADA executara os servigos, de acordo com normas técnicas,
especialmente as normas da ABNT (Associagédo Brasileira de Normas Técnicas)
aplicaveis, padrées de qualidade/ boa pratica da engenharia, bem como fornecera
e supervisionara mao-de-obra tecnicamente capacitada, materiais, equipamentos,
instrumentos adequados e em bom estado de conservagéo, e todos os demais

recursos necessarios para a execugao dos servigos;

e O técnico a servico da CONTRATADA deve proceder a desconexao e remogéo dos
equipamentos (hubs,switches) a serem substituidos no rack, afixacdo dos novos
componentes em rack existente no local, conexao as redes elétrica e logica do
local e ativagdo dos componentes. Deve, também, proceder a verificacdo das
condi¢cdes basicas de funcionamento, restaurando o estado operacional da rede

local.
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e A CONTRATADA fornecera prontamente todas as informagbes acerca da
prestacao dos servigos que venham a ser solicitadas pelo CONTRATANTE;

¢ Os equipamentos deverao ser instalados em sua melhor configuragao tecnoldgica

(ultima versao e upgrade de firmware).

e Os equipamentos de distribuigdo/acesso serdo interligados aos equipamentos de

nucleo, conforme orientacdo da equipe técnica da Consultoria de Informéatica.

e Ainstalacdo e ativagdo dos componentes da solugcéo de conectividade devem ser
realizadas entre 20:00h e 24:00h nos dias de expediente e entre 8:00h e 18:00h
nos finais de semanas e feriados nacionais e locais, sem qualquer prejuizo da
operacionalidade da rede local nos horarios de expediente. A critério da
Contratante pode haver excepcionalidade quanto a esses horarios. O cronograma
de instalacao sera estabelecido pela consultoria de Informéatica.

9 — Forma de fornecimento dos equipamentos

e A CONTRATADA devera fornecer, em etapas, os equipamentos especificados
neste projeto, conforme o cronograma de demanda estabelecido pelas areas
competentes do CONTRATANTE, respeitando um prazo maximo de 30 dias antes
da data de entrega no lugar de destino, que podera ser no local da instalagao ou

na Consultoria de Informatica por questdes técnicas;

e Apresentar indicagao detalhada das especificagbes dos equipamentos cotados citando
marca, modelo, tipo, fabricante, bem como outras caracteristicas, as quais possam
permitir identifica-las, com juntada, inclusive, de catdlogos e/ou prospectos, com as

respectivas especificagdes técnicas.

e Havendo divergéncia entre as caracteristicas técnicas descritas na proposta da
empresa e as disponibilizadas pelo fabricante (como informes técnicos, manual técnico,
que acompanha o material, folders ou prospectos técnicos), prevalecerédo os informes

do fabricante.
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e Os equipamentos serdo considerados entregues, a partir da data de instalacao e
testes efetuados pela area técnica da Consultoria de Informatica;

e A CONTRATADA devera antes de entregar o equipamento emitir um parecer e
encaminhar para a Consultoria de Informatica informando se as infra-estruturas
elétricas e logicas das instalagbes dos centros de fiagdo estdo em conformidade
com as normas técnicas do fabricante do equipamento. Caso a CONTRATADA
ndo observe este item, na entrega do equipamento, ela estard aceitando

tacitamente que a infra-estrutura esta em conformidade com as normas.

10 — Assisténcia Técnica

o A CONTRATADA devera apresentar detalhadamente, todos os procedimentos e
informacgdes necessarias ao acionamento do seu servigo de suporte para solugéo
de problemas com prioridade;

e A CONTRATADA devera colocar a disposicdo do CONTRATANTE um suporte
telefénico local ou franqueado com atendimento 24X7X4, para abertura de
chamados e esclarecimento de quaisquer duvidas a respeito das tecnologias
previstas na cobertura do contrato, com atendimento na lingua portuguesa e

endereco eletronico;

o A CONTRATADA devera fazer todo o gerenciamento da logistica de pegas de

reposigao, incluindo envio e recebimento de partes do fabricante;

o Devera ser obrigatéria, também, a apresentagdo de documento que comprove que o
fabricante dos produtos ofertados possui estrutura de atendimento ao cliente e
assisténcia técnica no Brasil. Isto se justifica pela criticidade destes produtos,
principalmente os switches de core, para o pleno funcionamento da rede
CONTRATANTE, visando minimizar as dificuldades, os custos e o tempo de

atendimento a chamados.
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e A empresa CONTRATADA devera cumprir a politica de seguranca para garantir a
confiabilidade e a confidencialidade das informagdes do 6rgao;

o A empresa CONTRATADA devera estabelecer um padrao de qualidade no atendimento
dos chamados de servigos que devera ser feito no maximo em quatro horas, com prazo

de resolugdo em seis horas;

e Caso haja pane no equipamento que justifique a sua retirada das instalagbes do 6rgao,
a CONTRATADA devera providenciar a sua substituicao por outro com as mesmas
configuragdes;

¢ A CONTRATADA devera garantir a cobertura total dos equipamentos, durante a
vigéncia do contrato, que devera ser de 18 meses, a partir da entrega, incluindo mao

de obra, pegas de reposicao e transporte etc.

e Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das
obrigagbes assumidas, inclusive aquelas com deslocamento dos técnicos enquanto
perdurar a vigéncia da garantia oferecida pela CONTRATADA, sem qualquer 6nus a

Contratante.
o Dispor e fornecer todas as pecas de reposigéo, originais e genuinas e de primeiro uso,
necessarias a assisténcia técnica, durante todo o periodo de garantia, sem 6nus ao

CONTRATANTE.

11 — Garantia

O prazo de garantia dos equipamentos e componentes contra defeitos de fabricagéo on site, ou

seja, no local, sem 6nus para o contratante, que devera ser de 18 meses;

Os equipamentos deveréo ter garantia e assisténcia técnica no local onde serédo instalados (on

site) por um periodo minimo da vigéncia do contrato, durante 24 (vinte e quatro) horas por dia,
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7 (sete) dias por semana, sem 6nus adicional para o CONTRATANTE, a partir da data de

recebimento definitivo.

A execugdo da garantia e servigos técnicos por empresas terceirizadas, ndo exime a

Contratada das responsabilidades assumidas com o Contratante.

12 - Consideragoes Finais

O projeto apresentado define as necessidades minimas de equipamentos e servigos que sao
necessarias para atender os requisitos funcionais, operacionais e de seguranca dos servigos
que sao disponibilizados pela Rede CONTRATANTE. Desta forma, estamos proporcionando
um ambiente de TIC mais estavel e flexivel para atender as novas demandas de servi¢co de

rede que estdo previsto no planejamento estratégico.

Logo, todos estes itens lhe dao a certeza de suportar uma plataforma moderna e escalavel,
capaz de tolerar o crescimento do trafego e manter a qualidade de servigo para todos os tipos
de aplicagdes da Rede CONTRATANTE.
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ANEXO 7 — ATESTADO DE VISITA

PREGAO ELETRONICO N° 049/2009
DIA / /

Atesto que a empresa

representada pelo(a) Sr(a).

compareceu nesta unidade para tomar conhecimento das necessidades para

instalagdo dos equipamentos.

Rio de Janeiro, / /

Consultor de Informatica DETRAN/RJ

Responsavel Técnico da Licitante
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